@ GlObdl Frccdom Of Exprcssion

COLUMBIA UNIVERSITY

Processos da Privacy International, LLa Quadrature du Net e

outros

Pais: Reino Unido

Regido: Europa e Asia Central

Numero do caso: Processo C-623/17, Processos C-511/18, C-512/18, C-520/18
Data da decisdo: 6 de outubro de 2020

Desfecho: Lei ou acido indeferida ou considerada inconstitucional. Parecer
consultivo/Decisdo preliminar.

Orgio judicial: Tribunal de Justiga da Unido Europeia

Area do direito: Direito Civil, Direito Constitucional
Temas: Privacidade / Protegio e Reten¢do de Dados

Palavras-chave: Protecio e Retenc¢ido de Dados / Direito a Privacidade

ANALISE DO CASO

Resumo do caso e desfecho

Pagina | 1 %



@ GlOb’dl Frccdom Of EXPI‘CSSiOH

COLUMBIA UNIVERSITY

O Tribunal de Justica da Unido Europeia (TJUE), em duas decisdes proferidas pelo
pleno, considerou que o direito da Unido Europeia impedia que a legislagcdo nacional
exigisse aos prestadores de servigos de comunicagdes eletronicas a transmissao geral e
indiscriminada de dados de trafego e localizacdo as agéncias de seguranca e
inteligéncia, com o objetivo de salvaguardar a seguranc¢a nacional. Em pedidos
conjuntos elaborados pelo Reino Unido, Franga e Bélgica, o TJUE procurou determinar
a legalidade da legislacdo nacional que estabelecia a obriga¢cdo de os prestadores de
servicos de comunicacgdes eletronicas encaminharem os dados de trafego e localizagao
dos usudrios para uma autoridade publica, ou reter esses dados de uma forma geral ou
indiscriminada por motivos de prevencao do crime e seguranca nacional. O Tribunal
considerou que essa obrigacdao ndo so interferia com a protecdo da privacidade e dos
dados pessoais, como era incompativel com o principio da liberdade de expressdo
consagrado no artigo 11 da Carta da Unido Europeia. Entretanto, o Tribunal
estabeleceu que, quando tal retencao for justificada nos processos em que houver uma
grave ameaga a seguranc¢a nhacional ou publica, a natureza da medida deve ser
“estritamente” proporcional ao objetivo pretendido. Além disso, o Tribunal também
esclareceu o ambito dos poderes conferidos aos Estados-Membros pela Diretiva sobre
Privacidade e Comunicag¢oes Eletronicas no que diz respeito a retencdo de dados para
os fins supracitados.

Fatos

Em toda a UE, a retencdo e o acesso a dados pessoais no dominio das comunicac¢oes
eletronicas para salvaguardar a seguranca nacional e combater a criminalidade tém
sido uma pratica generalizada entre as agéncias de seguranga nacionais. Em particular,
o TJUE, no processo Tele2Sverige, Watson e outros (C-203/15 e C-698/15, doravante
“Tele2”), decidiu que os Estados-Membros ndo podem impor aos prestadores de
servicos de comunica¢des eletronicas uma obrigacdo de retencdo geral e
indiscriminada de dados. Isto foi problematico para os Estados-Membros que foram
privados de um instrumento para salvaguardar a seguranga nacional. Nesta toada,
foram instaurados quatro processos distintos contra as legislacGes nacionais do Reino
Unido, Franca e Bélgica relativamente a legalidade de uma obriga¢do geral e
indiscriminada de retencdo imposta aos prestadores de servicos de comunicacoes
eletronicas. Os detalhes destes procedimentos estdo descritos a seguir:

Processo C-623/17 (Reino Unido)

No dia 5 de junho de 2015, foi proposta uma ag¢do junto ao Tribunal de Poderes de
Investigacao (Investigatory Powers Tribunal, IPT) (Reino Unido) pelo Privacy
International, um grupo de defesa sediado no Reino Unido, discutindo a legalidade da
legislagdao que autoriza a aquisicdo e utilizacdo de dados de comunica¢gdes em massa
por agéncias de seguranca e inteligéncia (nomeadamente GCHQ, MI5 e MI6).
Especificamente, em uma decisdo do dia 17 de outubro de 2016, os réus tinham
reconhecido a utilizacdo de dados pessoais em massa (como dados biograficos, de
viagem, financeiros, comerciais e de comunicacao) para analise por meio de verificacao
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cruzada e processamento automatizado, bem como a divulgacdo a outras
pessoas/autoridades e parceiros estrangeiros. Estes dados, adquiridos de redes
publicas de comunicagdes eletronicas, eram utilizados pela GCHQ e MI5 desde 2001 e
2005, respectivamente.

Ao analisar a legalidade destas praticas, o tribunal considerou que as medidas para
aquisicao e utilizacdo de dados eram compativeis com o direito nacional [p. 6 da
decisdo 1]. Especificamente, as redes de comunicagdo eletrénica tinham a obrigacdo de
enviar as agéncias de seguranca e inteligéncia os dados coletados no curso de sua
atividade econdmica, mas o mesmo ndo acontecia com relacdo a aquisi¢do de outros
dados obtidos por essas agéncias sem o uso de poderes vinculantes. Portanto, o
Tribunal considerou conveniente consultar o TJUE se (a) o regime juridico nacional se
enquadrava no ambito da legislacdo da UE e (b) se e de que forma as exigéncias do
Tele2 se aplicavam a esse regime.

Processo C-511/18 (Franga)

Mediante pedidos de 30 de novembro de 2015 e 16 de margo de 2016, diversos grupos
de defesa e organizacGes sem fins lucrativos propuseram pedidos de anulacdo de
decretos junto ao Conselho de Estado [da Franca], que exigiam aos operadores de
comunicacgdes eletronicas e aos prestadores de servicos técnicos que “implementassem
nas suas redes praticas de processamento automatizado de dados concebidos [...] para
detectar links que pudessem constituir uma ameaga terrorista”, nos termos do
ordenamento francés [p. 25]. Os autores alegaram que os decretos violavam a
Constituicao da Franca, a Conveng¢do Europeia para a Protecdo dos Direitos Humanos e
das Liberdades Fundamentais (CEDH) e as Diretivas 2000/31 e 2002/58 (relativas a
protecao de dados pessoais e da privacidade).

Embora o 6rgdo tenha concluido que a obrigacao de reter os dados e o acesso das
autoridades administrativas a esses dados se enquadra no ambito da legislacao da UE,
considerou que ndo era aplicavel as disposicdes do direito nacional relacionadas
diretamente com as técnicas de coleta de inteligéncia aplicadas diretamente pelo
Estado. Dessa maneira, o Tribunal considerou conveniente suspender o processo e
enviou ao TJUE trés questdes para interpretacao.

Processo C-512/18 (Franca)

Mediante um pedido de 15 de setembro de 2016, os grupos de defesa acima
mencionados propuseram uma a¢do apartada contra uma decisao implicita de rejei¢cdao
do pedido de revogacdo de textos legislativos, que segundo os autores violavam a
privacidade ao impor uma obrigacao de retencdo geral e indiscriminada de dados de
comunicacdo para fins judiciais. O 6rgdo considerou que a obrigacdo de reter e
conservar dados, tal como aplicada ao presente caso, ndo se enquadrava no ambito da
legislacdo da UE, uma vez que seu ambito se limitava a prestacdo de servigos de
comunicacdes eletronicas publicamente disponiveis em redes de comunica¢des
publicas na UE. Como a legislacao da UE ndo estabeleceu uma proibicdo expressa a
retencdo de tais dados, também considerou adequado enviar o processo ao TJUE.
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Processo C-520/18 (Bélgica)

Mediante pedidos protocolados em janeiro de 2017, foram propostas diversas acoes
junto ao Tribunal Constitucional da Bélgica para anulacdo da lei belga que exige a
retencdo de dados. Os autores alegaram que a lei ndo fornecia garantias adequadas de
protecao dos dados retidos e isso implicou no risco de que os perfis de personalidade
pudessem ser compilados e utilizados indevidamente pelas autoridades competentes.
Alegaram que as disposi¢des violavam a Constituicdo da Bélgica, diversas disposi¢cdes
da CEDH, o Pacto Internacional sobre os Direitos Civis e Politicos (PIDCP) e o Tratado
da Unido Europeia (TUE). Com semelhancas entre o direito nacional belga e a
legislacdo da UE sobre a retencao de dados gerados em conexao com as redes publicas
de comunicagdo, o Tribunal Constitucional da Bélgica decidiu enviar o processo ao
TJUE para uma decisao preliminar.

Mediante decisoes de 25 de setembro de 2018 e 9 de julho de 2020, o Tribunal
combinou os processos C-511/18, C-512/18 e C-520/18. O processo C-623/17 foi
julgado em separado. Em trés entendimentos doutrinarios distintos proferidos pelo
procurador-geral Campos Sanchez-Bordona, de 15 de janeiro de 2020, o
procurador-geral decidiu que as atividades desenvolvidas pelas autoridades publicas
dos Estados-Membros por motivos de seguranca nacional que exigem a cooperacao de
entidades privadas estdo abarcadas no ambito da Diretiva 2002/58 em relacao a
privacidade e as comunicagdes eletronicas. Portanto, quando os prestadores de
servicos de comunicagdes eletronicas forem obrigados por lei a reter dados e a
permitir que as autoridades publicas tenham acesso a esses dados, serao aplicaveis as
disposicdes da Diretiva (especificamente o principio da confidencialidade das
comunica¢des nos termos do Artigo 5(1)). De acordo com a AG, os regimes nacionais
devem se alinhar as normas do TJUE estabelecidas no Tele2 e no Digital Rights Ireland
e Outros, processos C-293/12 e C-594/12 (“Digital Rights Ireland”), mesmo em casos
relacionados a seguranga nacional.

Embora os Estados-Membros possam adotar medidas legislativas no interesse da
seguranc¢a nacional, o procurador-geral também decidiu que as limita¢coes previstas no
artigo 5(1) devem ser interpretadas “estritamente”. Ele recomendou retencdo e acesso
limitados aos dados para a prevencdo eficaz da criminalidade e a salvaguarda da
seguranc¢a nacional, mas acrescentou também que, nos casos que apontassem uma
ameaca iminente ou um risco extraordinario, a legislacdo nacional tinha autorizacao de
impor obrigacoes gerais e amplas de retencdao de dados [p. 16 do Voto C 511/18 e C
512/18]. O procurador-geral indicou que as obrigacdes de retencdo de dados de forma
geral ou indiscriminada devido a ameagas graves ou persistentes a seguranga nacional
interferem com os direitos fundamentais consagrados na Carta dos Direitos
Fundamentais da UE. Argumentando que o combate contra o terrorismo ndo era uma
questdo de eficacia pratica, mas de eficacia juridica [p. 5 do Voto no processo C
623/17], ele decidiu que a notificacdo aos titulares dos dados era uma condi¢ao prévia
necessaria a retencdo dos dados, a menos que isso comprometesse a acdo das
autoridades nacionais.
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O procurador-geral também declarou que a coleta em tempo real de dados de trafego e
localizagdo ndo estava excluida nos termos da Diretiva, desde que seja realizada
considerando os procedimentos estabelecidos e as salvaguardas acima mencionadas.
Também foi decidido que esta obrigacdo ndo é aplicavel apenas a crimes graves, mas
também a crimes menos graves, conforme previsto no Artigo 23(1) do RGPD [p. 9 do
Voto no processo C-520/18]. Quanto a possibilidade de o tribunal nacional manter os
efeitos de uma lei nacional em caso de incompatibilidade com a legislacdo da UE, o
procurador-geral considerou que isso é possivel apenas se a manutencdo desses efeitos
for justificada e enquanto for estritamente necessario para corrigir a incompatibilidade
com a legislacdo da UE.

Visdo geral da decisao

O pleno do Tribunal de Justica proferiu um parecer preliminar em dois processos no
dia 6 de outubro de 2020.

A principal questdo para o Tribunal era a aplicagdo da Diretiva sobre a privacidade, as
comunicagdes eletronicas, as atividades relacionadas com a seguranca nacional e o
combate ao terrorismo.

Diante disso, o TJUE formulou cinco perguntas para consideracao:

(a) Uma legislacdo nacional que permita a uma autoridade estatal exigir aos
provedores de servicos de comunicagdes eletronicas o envio de dados a
agéncias de seguranca e inteligéncia para seguranga nacional se enquadra no
ambito de aplica¢do da Diretiva 2002 /587

(b) O Artigo 15(1) da Diretiva 2002 /58 deve ser interpretado no sentido de impedir
a aplicacdo da legislacdo nacional que impde aos prestadores de servigos de
comunicacdes eletronicas, para os fins previstos no Artigo 15(1), uma obrigacao
de retencdo geral e indiscriminada de dados de trafego e localizacao?

(c) O Artigo 15(1) da Diretiva 2002 /58 deve ser interpretado no sentido de impedir
a aplicacdo da legislagcdo nacional que exige que os prestadores de servigos de
comunicagdes eletronicas implementem, em suas redes, medidas que permitam,
por um lado, a andlise automatizada e a coleta em tempo real de dados de
trafego e localizacdo e, por outro, a coleta em tempo real de dados técnicos
relativos a localizacdo do equipamento terminal utilizado, mas que ndo preveé
que as pessoas envolvidas nesse processamento e nessa coleta sejam
notificadas? [p. 45]

(d) As disposicoes da Diretiva 2000/31 devem ser interpretadas no sentido impedir
a aplicacdo da legislacdo nacional que exige que os fornecedores de acesso aos
servicos de comunica¢des publicas online e os provedores de servicos de
hospedagem retenham, em geral e indiscriminadamente, os dados pessoais

relativos a esses servicos? [p. 49]
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(e) Um tribunal nacional pode aplicar uma disposi¢do de direito nacional que exige
a retencao geral e indiscriminada de dados de trafego e localizacdo, de forma a
alcangar os objetivos de seguranca nacional/combate ao crime - apesar de a
legislacdo ser incompativel com o artigo 15(1) da Diretiva 2002/587? [p. 52]

(f) O artigo 15(1) da Diretiva 2002/58 sobre privacidade e comunicagdes
eletrénicas consagra o principio da confidencialidade das comunicagdes
eletronicas e respectivos dados de trafego e prevé que outras pessoas, além dos
usudrios, sejam proibidas de armazenar, sem o consentimento dos usuarios, tais
comunicacOes e dados. Entretanto, o artigo 15(1) da Diretiva permite que os
Estados-Membros introduzam exceg¢des ao principio previsto no artigo 15(1),
quando tal restri¢do for necessaria para salvaguardar a segurancga nacional.

Quanto a primeira questdo, o Tribunal decidiu inicialmente que a Diretiva 2002/58
sobre privacidade e comunicagdes eletronicas é aplicavel a legislagdo nacional que
exige a coleta e retencao de dados pessoais. Respondendo negativamente a alegac¢do
dos réus de que as atividades das agéncias de seguranca e inteligéncia sao fun¢oes
essenciais do Estado e, por conseguinte, responsabilidade exclusiva dos
Estados-Membros fora do ambito da Diretiva, o TJUE considerou que o dmbito da
Diretiva afeta ndo apenas as medidas legislativas que exigem a coleta e retencao de
dados, mas também as medidas legislativas que exigem que os prestadores de servicos
concedam acesso a esses dados. Isto porque tais medidas legislativas exigiam
necessariamente o processamento de dados pelos provedores de comunicagdes
eletronicas e, portanto, nao podem ser consideradas como atividades caracteristicas
dos Estados. O Tribunal mencionou o RGPD para ressaltar que a divulgacao de dados
pessoais por transmissdao (como o armazenamento ou a disponibilizacao de dados de
outra forma) constituia “processamento” (o RGPD designa o conceito de
“processamento de dados pessoais” como qualquer operagdo sobre dados pessoais que
constitua coleta, armazenamento, utilizacdo, consulta, divulgacdo por transmissao,
difusdo ou disponibilizacao de dados de outra forma). [p. 15 do Processo C-623/17].

Em contrapartida, o TJUE declarou que a Unica circunstancia em que a protecdao dos
dados das pessoas ndo é coberta no ambito da legislagio da UE é quando os
Estados-Membros implementam diretamente medidas sem impor obrigacdes de
processamento aos prestadores de servicos de comunicacgdes eletronicas.

Apés decidir sobre a aplicabilidade da Diretiva 2002/58 no presente conjunto de
processos, o Tribunal analisou o impacto do direito a seguranca consagrado no artigo
15(1) da Diretiva 2002/58 e na Carta dos Direitos Fundamentais da UE (Artigo 6 -
Direito a Liberdade e a Seguranca). Especificamente, os 6rgdaos nao sabiam se a
retencdo de dados prevista nas legislagdes nacionais interferia com os artigos 7
(Respeito a vida privada e familiar) e 8 (Protecao dos dados pessoais) da Carta. Ao
confirmar a decisdo no processo Tele2, Watson e outros, o TJUE decidiu que a Diretiva
2002/58 nao permite que a exce¢do a obrigacdo do principio de garantir a
confidencialidade das comunicac¢ées eletronicas e dos dados associados e a proibicao
de armazenamento de tais dados se torne a regra (conforme estabelecido no artigo
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5(1)). Consequentemente, o Tribunal concluiu que a Diretiva ndo autoriza os
Estados-Membros a adotarem medidas legislativas que restrinjam o ambito dos
direitos para efeitos de seguranca nacional, a menos que tais medidas respeitem os
principios gerais da legislacdo da UE, como o principio da proporcionalidade e os
direitos fundamentais garantidos pela Carta. [p. 35]

E importante ressaltar que o Tribunal concordou que a imposicdo de obrigacdes, por
meio de legislagdes nacionais, aos prestadores de servigos de comunicagoes eletronicas
de reter dados de trafego nao apenas interferia na protecdo da privacidade e dos dados
pessoais, mas também era incompativel com o principio da liberdade de expressao, nos
termos do artigo 11 da Carta da UE. O Tribunal ndo apenas reiterou a importancia da
privacidade e da liberdade de expressdo na interpretagdo do artigo 11 da Diretiva,
como também considerou que a retencdo de dados, per se, constituia uma derrogacao
do principio de confidencialidade previsto no artigo 5(1), pois impedia qualquer outra
pessoa além do usudrio de armazenar esses dados. O Tribunal ndo considerou
relevante fazer uma distingdo entre dados confidenciais e nao confidenciais ou o fato
de os dados retidos terem sido utilizados posteriormente ou nao.

De notavel importancia para o Tribunal foi o risco de criar perfis - a possibilidade do
uso de dados de trafego e localizacdo para obter informagdes sobre aspectos da vida
privada (como posi¢bes politicas, orientacdo sexual, crencas religiosas, condicdo de
saude, relacdes sociais, etc.) e tirar conclusdes precisas sobre a vida privada de pessoas
cujos dados foram retidos constituiu uma ameaca direta ao direito a privacidade. Como
resultado, em primeiro lugar, a retencdo de dados para fins de policiamento foi, per se,
uma violagdo do direito de respeito as comunicacdes e, em segundo lugar, a mera
retencdo de dados em quantidades significativas por parte dos provedores de
comunicagdes eletrénicas acarretou um risco de abuso e acesso ilegal.

Neste contexto, o Tribunal de Justi¢a respondeu afirmativamente a segunda questao, e
decidiu que a Diretiva da UE impedia que a legislagcdo nacional exigisse aos prestadores
de servigos de comunicagdes eletronicas a transmissao geral e indiscriminada de dados
de trafego e localizacdo as agéncias de seguranca e inteligéncia, com o objetivo de
salvaguardar a seguranc¢a nacional. Além disso, declarou também que fazer isso,
mesmo como medida preventiva, ndo é permitido nos termos da legislacao da UE,
especialmente no caso das obrigacdes que retém dados de forma geral ou
indiscriminada e quando ndo existe qualquer vinculo entre o comportamento das
pessoas cujos dados sdo afetados e o objetivo visado pela legislacdo em questao.

Entretanto, o Tribunal estabeleceu que, quando tal retencao for justificada nos
processos em que houver uma grave ameaca a seguran¢a nacional ou publica, a
natureza da medida deve ser “estritamente” proporcional ao objetivo pretendido. E
possivel ter um objetivo de medida geral apenas se for conciliado com os direitos
fundamentais (interpretacdao do artigo 15(1)). Mais importante ainda, o Tribunal
especificou que uma decisdo que imponha tal ordem deve estar sujeita a revisao efetiva
pelo Tribunal ou por um o6rgdo administrativo independente com autoridade
vinculante. O Tribunal também solicitou uma regulamentacdo clara e precisa em nivel
nacional que regule o ambito e a aplicacdo da reten¢do de dados para salvaguardar
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contra o risco de abuso.

Entretanto, o Tribunal fez um ponto de distincdo em relacdo a retencdo de dados
relativos a identidade civil dos usuarios de sistemas de comunicacao eletrénica. Como
ndo é possivel determinar a data, hora, duracao e destinatarios em tais casos, ndo é
possivel tracar um perfil da vida privada. Para essa retencdo orientada com base em
fatores objetivos ou ndo discriminatérios (de acordo com categorias de pessoas
envolvidas ou um critério geografico), é permitida uma medida legislativa que exija que
os provedores de comunicagdes eletronicas retenham tais dados, mesmo na auséncia
de uma conexdo entre todos os usudrios de sistemas de comunicagdes eletronicas e os
objetivos visados [p. 42]. Da mesma forma, a retencdo dos enderegos IP atribuidos a
fonte da comunicagdo também é permitida se for limitada ao estritamente necessario.
Por ultimo, quando a retenc¢do de dados para além dos periodos legais de retengao for
necessaria e as infracdes ja tiverem sido estabelecidas ou a sua existéncia for
razoavelmente suspeita, a Diretiva ndo impede a ado¢ao de uma medida legislativa.

Na terceira questdo, o 6rgao de envio observou que as técnicas de coleta automatizada
de inteligéncia e coleta de dados técnicos em tempo real eram legais apenas com a
inten¢do de prevenir o terrorismo e ndo de outra forma. Como ponto preliminar, o TJUE
observou que os dados em relagdo aos quais é feita uma analise automatizada para fins
de rastreio de terrorismo constituem "dados pessoais" ao abrigo do RGPD, uma vez que
as informag¢des ainda pode ser identificaveis a uma pessoa especifica. Nesta base, o
Tribunal concluiu que essa analise automatizada dos dados de trafego e localizacao era
contrdria ao principio da confidencialidade da Diretiva 2002/58, bem como aos
direitos fundamentais previstos na Carta da UE, e provavelmente desencorajaria o
exercicio da liberdade de expressao.

Mesmo aqui, a doutrina da proporcionalidade “estrita” seria aplicavel, se uma
interferéncia fosse considerada necessaria em relacdo a uma grave ameaca a seguran¢a
nacional. As ressalvas para cumprir o teste de proporcionalidade incluiram: (a) a
ameaca a seguranca nacional deve ser genuina e presente ou previsivel e (b) a duracdo
da retencdo deve ser limitada ao estritamente necessario. Modelos ou critérios
pré-estabelecidos para fins de analise automatizada (como origem racial ou étnica,
opinides politicas, crengas religiosas ou filosdficas, filiagdo sindical ou informagdes
sobre a sadde ou vida sexual de uma pessoa) com a intencdo de prevenir o terrorismo,
portanto, ndo podem ser baseados em dados confidenciais isoladamente [p. 47]. O
Tribunal aplicou um raciocinio semelhante a coleta de dados pessoais em tempo real. A
coleta de tais dados nao é proibida pela Diretiva apenas se for limitada as pessoas em
relacdo as quais exista um motivo valido para suspeitar que estdo envolvidas em uma
atividade terrorista e estdo sujeitas a uma analise prévia por parte de um tribunal ou
de uma autoridade administrativa independente vinculante.

Em relacdo a quarta questdo, o Tribunal interpretou o artigo 23(1) do RGPD (que prevé
restrigdes ao processamento de dados pessoais), juntamente com a Carta, para excluir
a legislacdo nacional que exige que os fornecedores de acesso aos servicos de
comunicacao online e os provedores de servicos de hospedagem retenham, em geral e
indiscriminadamente, os dados pessoais relativos a esses servigos. O Tribunal aplicou
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as conclusdes no contexto das questdes acima mencionadas também ao artigo 23 do
RGPD.

Por ultimo, o TJUE decidiu sobre a ultima questdo, em relagdo a situacdo da
manutencdo dos efeitos temporarios da legislacdo nacional considerada incompativel
com a legislacao da UE. Decidiu que os tribunais nacionais ndo podem aplicar uma
disposicdo no direito nacional que os habilite a limitar os efeitos temporarios de uma
declaracao de ilegalidade exigida nos termos deste direito. Isto foi com base no
principio da prevaléncia da UE, que estabelece a superioridade da legislacdao da UE
sobre as leis dos Estados-Membros. Entretanto, o TJUE também decidiu que cabe ao
direito nacional determinar as regras relativas a admissibilidade e avaliacdo das
informacdes obtidas por meio da reten¢do de dados em violacdo da legislacdo da UE,
em processos penais contra pessoas suspeitas [p. 53]. Ainda, os tribunais penais
nacionais tém a obrigacdo de ignorar informacgdes ou provas obtidas por meio da
retencdo geral ou indiscriminada de dados de trafego e localizacdo em violacdo da
legislacdao da UE, quando pessoas suspeitas de terem cometido crimes ndao podem
comentar de maneira eficaz em relacao a tais informagdes (com base no principio da
eficacia). Desta forma, o TJUE também respondeu a pergunta final de forma negativa.

ORIENTACAO DA DECISAO

Expansao da liberdade de expressao

A vigilancia em massa tem um efeito intimidador sobre a liberdade de expressao. A
decisdo do TJUE neste processo é um passo significativo nos esfor¢os de prote¢do dos
direitos fundamentais a liberdade de expressao e manifestacdo na Uniao Europeia. Nos
quatro processos, o Tribunal utilizou a andlise “rigorosa” como norma para a agdo
legislativa, o que exige que os Estados-Membros realizem a coleta e retencao de dados
para atender apenas a interesses estatais imperiosos, sem qualquer relacio com a
supressao de ideias. O processo reafirma que a troca de ideias e o livre exercicio da
expressao sdo valores positivos e importantes, ndo apenas para aqueles que exercem os
direitos, mas para toda a sociedade.

PERSPECTIVA GLOBAL

Leis internacionais e regionais correlatas

e TJUE, Tele2 Sverige AB vs. Post-och telestyrelsen, Secretaria de
Estado do Ministério do Interior vs. Watson, Processos apensos C
203/15 e C 698/15 (2016)

e TEDH, Comissao vs. Hungria (Transparéncia das Associacoes)

(2020), C-78/18.
e TEDH, K.U. vs. Finlancia (2008), pedido n° 2872/02.
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e TEDH, Von Hannover vs. Alemanha (2004), pedido n® 59320/00.

TEDH, M.C. vs. Bulgaria (2004), pedido n® 39272/98.

e TEDH, Osman vs. Reino Unido (1998), pedido n°
87/1997/871/1083.

e TEDH, El-Masri vs. “A antiga Republica Jugoslava da Macedonia”
(2012), pedido n°® 39630/09.

e TEDH, Medvedye vs. Franca (2010), pedido n° 3394/03.

e TEDH, Ladent vs. Polonia (2008), pedido n® 11036/03.

e TJUE, Comissao vs. Hungria (Direitos de usufruto sobre terras
agricolas) (2019), C-235/17, EU:C:2019:432.

e TJUE, Rayonna  prokuratura Lom (2019), C-467/18,
EU:C:2019:765.

e TJUE, Direitos Digitais (2014), C-293/12 e C-594/12,
EU:C:2014:238.

e TJUE, Volker und Markus Schecke e Eifert (2010), C-92/09 e
C-93/09, EU:C:2010:662.

e TJUE, Satakunnan Markkinaporssi e Satamedia (2008), C-73/07,
EU:C:2008:727.

e TJUE, Ministério Fiscal (2018), C-207/16, EU:C:2018:788.

TJUE, Facebook Irlanda e Schrems (2020), C-311/18,

EU:C:2020:55.

TEDH, Ben Faiza vs. Franca (2018), pedido n° 31446/12.

TJUE, SNB-REACT (2018), C-521/17, EU:C:2018:639.

TJUE, Mc Fadden (2016), C-484/14, EU:C:2016:689.

TJUE, SABAM (2012), C-360/10, EU:C:2012:85.

TJUE, Scarlet Extended (2011), C-70/10, EU:C:2011:771.

TJUE, Osterreichischer Rundfunk e outros (2003), C-465/00,

C-138/01 e C-139/01, EU:C:2003:294.

TJUE, Skype Communications (2019), C-142/18, EU:C:2019:460.

TJUE, Poplawski (2019), C-573/17,EU:C:2019:530.

TJUE, Melki e Abdeli (2010), C-188/10 e C-189/10, EU:C:2010:363.

TJUE, A. K. e outros (Independéncia da Camara Disciplinar do

Tribunal Superior) (2019), C-585/18, C-624/18 e C-625/18,

EU:C:2019:982.

e TJUE, Flaminio Costa vs. E.N.E.L. (1964), Processo 6/64,
EU:C:1964:66.

e TJUE, Inter-Environnement Wallonie e BeterLeefmilieu
Vlaanderen (2019), C-411/17, EU:C:2019:622.

e TJUE, A e outros (Turbinas edlicas em Aalter e Nevele) (2020),
C-24/19, EU:C:2020:503.

e TJUE, Nelson e outros (2020), C-581/10 e C-629/10,
EU:C:2012:657.

SIGNIFICANCIA DO CASO
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A decisdo estabelece um precedente vinculante ou persuasivo dentro de sua jurisdigdo

Decisdo (incluindo votos vencedores e vencidos) estabelece influente ou persuasivo precedente
fora de sua jurisdicdo

DOCUMENTOS OFICIAIS DO CASO

Documentos oficiais do caso:

Sentenca (inglés)

Parecer do AG sobre o C-511/18 - 512/18 15 de janeiro de 2020
Parecer do AG sobre o C-520/18 15 de janeiro de 2020
Parecer do AG sobre o C-623/17

ANEXOS

Reportagens, analises e artigos jornalisticos:

e EU’s top court blocks states from gathering user data for
surveillance

e Press release: Ruling by EU’s highest court finds that UK, French
and Belgian mass surveillance regimes must respect privacy, even
in the context of national security

e Q&A: EU's top court rules that UK, French and Belgian mass
surveillance regimes must respect privacy

Pagina | 1 %
1 c


https://globalfreedomofexpression.columbia.edu/wp-content/uploads/2020/10/La-Quadrature-du-Net-Judgment.pdf
https://globalfreedomofexpression.columbia.edu/wp-content/uploads/2020/10/AG-Opinion-15-Jan-2020.pdf
https://globalfreedomofexpression.columbia.edu/wp-content/uploads/2020/10/AG-Opinion-C-520_18.pdf
https://globalfreedomofexpression.columbia.edu/wp-content/uploads/2020/10/AG-Opinion-C-623_17.pdf
https://www.ft.com/content/71cc07fb-58ff-404d-868c-5dd0e8a97e20
https://www.ft.com/content/71cc07fb-58ff-404d-868c-5dd0e8a97e20
https://privacyinternational.org/press-release/4205/press-release-ruling-eus-highest-court-finds-uk-french-and-belgian-mass
https://privacyinternational.org/press-release/4205/press-release-ruling-eus-highest-court-finds-uk-french-and-belgian-mass
https://privacyinternational.org/press-release/4205/press-release-ruling-eus-highest-court-finds-uk-french-and-belgian-mass
https://privacyinternational.org/long-read/4206/qa-eus-top-court-rules-uk-french-and-belgian-mass-surveillance-regimes-must-respect
https://privacyinternational.org/long-read/4206/qa-eus-top-court-rules-uk-french-and-belgian-mass-surveillance-regimes-must-respect

