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Temas: Privacidade / Protecio e Retenc¢io de Dados
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ANALISE DO CASO

Resumo do caso e desfecho

O Tribunal de Segunda Instancia do Nono Circuito dos Estados Unidos decidiu que a
tecnologia de reconhecimento facial utilizada para criar modelos faciais sem
consentimento prévio invade os interesses e a privacidade dos individuos. Em 2010, o
Facebook comecou a utilizar a tecnologia de reconhecimento facial para desenvolver a
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sua funcionalidade "Tag Suggestions" (sugestdes de marcacdo) sem o consentimento
prévio por escrito dos usuarios e sem um cronograma de retencao da informagdo
biométrica. Trés usudrios do Facebook em Illinois propuseram uma a¢do em 2015,
alegando que a tecnologia de reconhecimento facial do Facebook violava a Lei de
Privacidade de Informagdes Biométricas de Illinois. O Tribunal confirmou a decisdao do
Tribunal Distrital dos Estados Unidos do Distrito Norte da Califérnia, entendendo que a
tecnologia de reconhecimento facial do Facebook afetou a privacidade e os assuntos
pessoais dos usudrios e, ainda, sinalizou para o impacto que os avancos tecnoldgicos
podem ter sobre a privacidade.

Fatos

Em 2010, o Facebook implementou um novo recurso, Tag Suggestions (sugestdes de
marcacdo), que utilizava a tecnologia de reconhecimento facial para identificar
individuos em fotografias carregadas por um usuario que havia habilitado a fun¢do Tag
Suggestions. Este recurso permitiu a marcacdo automatica de outros usuarios em
fotografias carregadas no Facebook; foi além da marcagdo original que era manual e
permitiu que o usudrio identificasse outros usuarios em suas fotografias, com um link
para os perfis desses usudrios. A tecnologia do Facebook era aplicada a fotografias
digitalizadas quando eram carregadas e extraia "os diversos pontos de dados
geométricos que fazem com que um rosto seja Unico, como a distancia entre os olhos,
nariz e orelhas, para criar uma assinatura ou mapa do rosto", comparava esse "mapa"
com modelos de rostos de usudrios salvos em seus bancos de dados e, em seguida,
sugeria a marcacao de um usuario especifico na fotografia.

Em agosto de 2015, trés usuarios do Facebook que vivem em Illinois, EUA, Nimesh
Patel, Adam Pezen e Carlo Licata, agindo como representantes de uma ac¢do coletiva,
propuseram uma ac¢dao contra o Facebook, alegando que a tecnologia de
reconhecimento facial do Facebook violou a Lei de Privacidade de Informacdes
Biométricas (Biometric Information Privacy Act, BIPA) do Illinois. Patel, Pezen e Licata
sdo usuarios do Facebook desde 2008, 2005 e 2009, respectivamente. A BIPA tinha sido
implementada em 2008 e define um "identificador biométrico” como incluindo "uma
'digitalizacdo da geometria da mao ou da face" [p. 8].

Os autores argumentaram que o Facebook violou as se¢des 15(a) e 15(b) da BIPA
porque coletou e utilizou informagdes biométricas dos usuarios, especificamente os
seus modelos faciais, sem o seu consentimento prévio por escrito para desenvolver o
recurso de sugestdes de marcacdo. Eles também afirmaram que o Facebook violou a
BIPA porque ndo tinha um cronograma de retencdo e destruicao dos identificadores
biométricos.

A secdo 15(a) estabelece: "Uma pessoa juridica na posse de identificadores biométricos
ou informa¢do biométrica deve desenvolver uma politica por escrito, disponibilizada
ao publico, que estabeleca um cronograma de retencao e diretrizes para a destruicdo
permanente de identificadores biomeétricos e informacao biométrica quando o objetivo
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inicial da coleta ou obtenc¢do desses identificadores ou informacao tiver sido satisfeito
ou no prazo de trés (3) anos ap6s a ultima interacdo do individuo com a pessoa
juridica, o que ocorrer primeiro. Na auséncia de um mandado ou intimacdo valida
emitida por um tribunal competente, uma pessoa juridica na posse de identificadores
biométricos ou informacdes biométricas deve cumprir o seu cronograma de retengdo
estabelecido e as suas diretrizes de destruicao".

A se¢do 15(b) estabelece: Nenhuma pessoa juridica pode coletar, capturar, comprar,
receber por meio de comércio, ou obter, de qualquer outra forma, o identificador
biométrico ou a informac¢do biométrica de uma pessoa ou de um cliente, a menos se
primeiro: (1) informar, por escrito, ao titular dos dados ou seu representante
legalmente autorizado que um identificador biométrico ou que uma informacao
biométrica estd sendo coletada ou armazenada; (2) informar, por escrito, ao titular dos
dados ou seu representante legalmente autorizado a finalidade especifica e o periodo
em que um identificador biométrico ou informag¢do biométrica esta sendo coletado,
armazenado e utilizado; e (3) receber uma autorizacdo por escrito, assinada pelo
titular dos identificadores biométricos ou da informacdo biométrica ou seu
representante legalmente autorizado.

A BIPA reconheceu que "biometria é diferente de outros identificadores unicos que sdo
usados para acessar informacdes financeiras ou outras informagdes confidenciais"
porque sdo 'biologicamente exclusivos' de um individuo e nunca poderiam ser
alterados se a sua integridade fosse comprometida. A Legislatura de Illinois descreveu
o propdsito da legislagdo como: "o bem-estar, a seguranca e a protecdo publica serdo
garantidos por meio do controle da coleta, uso, salvaguarda, manuseio,
armazenamento, retenc¢do e destruicao de identificadores e informagoes biométricas".

O Facebook interpds um pedido de extincdo da acdo, argumentando que os usuarios
ndo provaram a existéncia de uma ilegitimidade.

O Tribunal Distrital negou o pedido do Facebook. O Facebook recorreu da decisdo do
Tribunal Distrital junto ao Tribunal de Segunda Instancia dos Estados Unidos do Nono
Circuito.

Visao geral da decisao

O Juiz Ikuta proferiu a sentenca do plenario composto por trés juizes. A principal
questdo perante o Tribunal era se a tecnologia de reconhecimento facial do Facebook
violava as secdes 15(a) e 15(b) da BIPA e o direito dos usudrios a privacidade. A
questdo era se a "violagdo as exigéncias legais constituia uma inobservancia dos seus
direitos substantivos de privacidade" [p. 13].

Os usudrios argumentaram que o Facebook violou as secoes 15(a) e 15(b) do BIPA e os
direitos de privacidade dos autores.

O Facebook alegou que os usudarios descreveram violagdes procedimentais na acdo e

Page | 3 %



@ GlOb’dl Frccdom Of EXPI‘CSSiOH

COLUMBIA UNIVERSITY

nao um dano.

O Tribunal apontou para a necessidade de se aplicar uma abordagem em duas etapas
em casos como estes, a saber: a) determinar se hd "uma violagdo a um interesse
legalmente protegido que seja concreto e pormenorizado; e b) real ou iminente, ndo
conjectural ou hipotético" [p. 10].

O Tribunal analisou a histéria do direito a privacidade, observando que os tribunais
primeiro o reconheceram depois que Samuel D. Warren e Louis D. Brandeis publicaram
um artigo, "The Right to Privacy” (O Direito a Privacidade, em traducdo livre), na
Harvard Law Review em 1890. Acrescentou que os processos do Supremo Tribunal
Federal dos Estados Unidos, Departamento de Justica vs. Reporters Comm. for Freedom
of the Press, 489 U.S. 749, 763 e n.2 15 (1989) e Cox Broadcasting Corp. vs. Cohn, 420
U.S. 469, 488 (1975) aceitaram essas "raizes do common law do direito a privacidade"
[p. 15]. Entretanto, o Tribunal salientou que "estes direitos de privacidade
estabelecidos pelo common Ilaw estao entrelacados com zonas de privacidade
constitucionalmente protegidas” e remeteu para os casos de Gibson vs. Fla. Legislative
Investigation Comm., 372 U.S. 539, 569 n.2 7 (1963) e Kyllo vs. Estados Unidos, 9th Cir.
533 U.S. 27 (2001) que sustentaram que o direito a privacidade fazia parte das
prote¢des constitucionais nos termos da Primeira Emenda (o direito a liberdade de
expressdo) e a Quarta Emenda (a proibi¢cdo de buscas e apreensdes desproporcionais).
Em relacdo a Quarta Emenda, o Tribunal observou que a jurisprudéncia do Supremo
Tribunal Federal "reconheceu que os avangos da tecnologia podem aumentar o
potencial de intromissdes desproporcionais na privacidade pessoal” [p. 16].

O Tribunal descreveu as ameagas a privacidade colocadas pela tecnologia de
reconhecimento facial do Facebook e observou que a tecnologia atualmente permite
que o Facebook identifique usuarios individuais do Facebook, suas localiza¢des e seus
amigos, e que, no futuro, isso podera viabilizar a identificacdao de individuos a partir de
fotografias de vigilancia. O Tribunal concluiu que o "desenvolvimento de um modelo
facial usando tecnologia de reconhecimento facial sem consentimento (como alegado
aqui) invade os assuntos particulares e interesses concretos de um individuo" [p. 17]. 0
Tribunal observou que, ao adotar a BIPA, a Assembleia Legislativa de Illinois havia
reconhecido as ameacas a privacidade que os dados biométricos representavam e que,
no caso Rosenbach vs. Six Flags Entertainment Corp., IL 123186 (em 2019, o Supremo
Tribunal Federal de Illinois constatou que o propdsito da BIPA era proteger a
privacidade biométrica) [p. 17-18]. O caso Rosenbach também estabeleceu que um
individuo pode sofrer danos devido a violagao da BIPA quando uma pessoa juridica ndao
cumpre as suas obrigacdes nos termos da se¢do 15 porque essa inobservancia causa
uma invasao dos direitos dos individuos.

Desta forma, o Tribunal decidiu que as disposicoes da BIPA protegem os interesses
concretos e a privacidade dos individuos e "ndo apenas determinagdes

procedimentais” [p. 18].

Ao avaliar a segunda questao, "se as violagdes procedimentais especificas alegadas
neste caso prejudicam realmente ou apresentam um risco material de dano a tais
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interesses"”, o Tribunal se referiu ao caso Rosenbach ao observar que as disposi¢des da
BIPA sdo essenciais para proteger os direitos de privacidade em um mundo digital. O
Tribunal enfatizou que a BIPA protege a privacidade biométrica, e a coleta desses
dados pelo Facebook "necessariamente” viola os "direitos substantivos de privacidade"
dos usuarios [p. 19].

Portanto, o Tribunal decidiu que os usudrios tinham demonstrado "dano concreto e
pormenorizado” [p. 20].

O Tribunal também reiterou a decisdao do Tribunal Distrital.

ORIENTACAO DA DECISAO

Ampliacao da liberdade de expressao

O Tribunal reconheceu a protecdo da privacidade biométrica ao abrigo da lei e afirmou
que a violacdo dessa protecao legal é suficiente para constatar uma violagdo do direito
a privacidade.

PERSPECTIVA GLOBAL

Leis internacionais e regionais correlatas

EUA, Whitney vs. Califérnia, 274 U.S. 357 (1927)

E.U.A., Rosenbach vs. Six Flags Entertainment Corp., IL 123186
(2019)

E.U.A., Kyllo vs. Estados Unidos, 533 U.S. 27 (2001)

E.U.A., Estados Unidos vs. Jones, U.S. 10-1259, (2011)

E.U.A., Carpenter vs. Estados Unidos (2018), No. 16-402
E.U.A., Riley vs. Califérnia, 134 S.Ct. 2473 (2014)

E.U.A., Gibson vs. Fla. Legislative Invest. Comm., 372 U.S. 539
(1963).

E.U.A., Cox Broadcasting Corp. vs. Cohn, 420 U.S. 469 (1975)
E.U.A., Departamento de Justica Americano vs. Reporters Comm.
for Freedom of the Press, 498 U.S. 749 (1989)

SIGNIFICANCIA DO CASO

A decisdo estabelece um precedente vinculante ou persuasivo dentro de sua jurisdicao
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DOCUMENTOS OFICIAIS DO CASO

Documentos oficiais do caso:

e Decisao (Inglés)
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