CENTROAMERICA

CIBERSEGURA




BN BN |[PANDETEC CENTROAMERICA

Esta obra esta disponible bajo licencia Creative Commons
Attribution 4.0 Internacional (CC BY SA 4.0):
https://creativecommons.org/licenses/by-sa/4.0/
Diagramacion: Isabel Valladares

Edicion: Radl Altamar

Autoria: Abdias Zambrano y Lia Hernandez

Agradecemos a nuestros colaboradores en Centroameérica y el Caribe
por su colaboracion con este estudio:

Guatemala: Estefania Roman

Honduras: Eduardo Tomé

Nicaragua: Cristina Morales

Costa Rica: Yawri Carr

Dominicana: César D. Moline

Febrero 2020.

DETEC

CENTROAMERICA

IPANDETEC Centroamérica es una organizacion sin fines de lucro basada en
la Ciudad de Panama, que promueve el uso y regulacion de las TIC vy la defensa
de los Derechos Humanos en el entorno digital, a traves de la incidencia,
investigacion, monitoreo y seguimiento legislativo de Politicas Piblicas de Internet
en Centroamérica.
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Desde los inicios de la humanidad, el mal ha sido castigado una y otra vez. Primero, las
costumbres judeocristianas, forjadoras de la cultura occidental, castigaban duramente los

pecados contenidos en los mandamientos. Posteriormente, con el pasar de los siglos, los

seres humanos alejados de la religion vieron nacer leyes y codificaciones, y con ellas los
delitos o crimenes, que han ido mutando a traves de los Gltimos 50 anos a un ritmo rapido,

segln las caracteristicas de cada sociedad.

La ciberdelincuencia, o los delitos en Internet, nace como
resultado de los avances tecnologicos. Este método de delinquir
se define como aquellos atentados a la confidencialidad, la
integridad vy la disponibilidad de los sistemas informaticos, de
redes y los datos, asi como el uso fraudulento de tales sistemas,
redes y datos. Para contrarrestar esta nueva forma de delinquir
se crean mecanismos de seguridad en la red mejor conocidos
como seguridad cibernética o ciberseguridad.

La seguridad cibernética o ciberseguridad es definida

por la Union Internacional de Telecomunicaciones como el
conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, meétodos de gestion
de riesgos, acciones, formacion, practicas idoneas, seguros y
tecnologias que pueden utilizarse para proteger los activos de la
organizacion y los usuarios en el ciber entorno.



Este tipo de seguridad en la red vio su maximo crecimiento en el afno 2001 en el Tratado No.
185, mejor conocido como Convenio de Budapest o Convenio de Cibercriminalidad, cuando
el Comité de Ministros de Consejo de Europa cred el primer tratado internacional que busca
hacerle frente a los delitos informaticos o delitos en la red, mediante la cooperacion entre
naciones y la adecuacion de la legislacion nacional a los estandares internacionales.

El Convenio establece mediante sus cuatro capitulos los distintos cambios y adecuaciones
que deberan hacer cada pais signatario en su legislacion domeéstica. En su capitulo segundo
se regulan los distintos delitos y adecuaciones en el plano penal que deberan adoptarse a
nivel nacional como los delitos contra la confidencialidad, la integridad y la disponibilidad
de los datos y sistemas informaticos, los delitos informaticos, los delitos relacionados con
el contenido, aquellos delitos relacionados con infracciones a la propiedad intelectual y de
los derechos afines. Este capitulo también establece formas de responsabilidad y sancion, al
igual que normas a aplicar en el derecho procesal.

El capitulo tres establece los principios que deben seguirse para una mejor cooperacion
internacional entre signatarios, tales como la extradicion, asistencia mutua, intercambio
de informacion y los procedimientos que deben seguirse para este tipo de asistencia. Se
pondera la confidencialidad y los términos de uso

Por dltimo, el capitulo cuatro detalla su firma, proceso de adhesion, efectos del convenio y
reservas, entre otros temas concernientes a la aplicacion y funcionamiento del convenio.

Actualmente, el Convenio de Budapest tiene 63 paises firmantes de los cuales Repiblica
Dominicana, Panama y Costa Rica son los Gnicos de la region centroamericana en ratificar
el mismo. Guatemala, El Salvador y Honduras se encuentran en proceso de firma y
adecuacion de sus legislaciones. El poco o muy poco compromiso de los centroamericanos
quedo demostrado en el Informe Global de Ciberseguridad, en el cual solamente Panama
fue calificado como un pais con un compromiso mediano, mientras que los demas fueron
categorizados como paises poco comprometidos.



El mismo estudio califico a Panama como la nacion mas comprometida de la zona central de
Ameérica, quedando en el puesto #13 de América y #97 a nivel global. Seguido de Panama,
Guatemala fue calificado con el puesto #16 de la region y #112 global. Costa Rica es el
estado #18 de America y el #115 global. Los demas estados centroamericanos quedaron
altimos en la lista[1].

En el marco regional, la Organizacion de los Estados Americanos (OEA) realizd una
Estrategia Interamericana Integral de Seguridad Cibernética: un enfoque multidimensional
y multidisciplinario para la creacion de una cultura de seguridad cibernética, en el que el
organismo reconoce la necesidad de desarrollar una cultura cibernética en las Américas;
idear medidas de prevencion eficaces para prever, tratar y responder ataques cibernéticos,
entre otros métodos contra el cibercrimen. lgualmente se siguen los lineamientos de las
recomendaciones para instaurar una red hemisférica de CSIRT y el intercambio eficaz de
informacion entre estados miembros.

Los distintos estados de la region han introducido distintas regulaciones para contrarrestar la
ciberdelincuencia y hacer mas seguros sus espacios cibernéticos, sin embargo, siempre esta
presente el peligro de que sus legisladores propongan iniciativas que atenten a los derechos
humanos.

En este estudio analizaremos las buenas practicas en el entorno digita| de cada pais
centroamericano mediante la formulacion de preguntas divididas entre dos tematicas: la
ciberseguridad y la ciberdelincuencia.
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CIBERSEGURIDAD

1. éCuenta el pais actualmente o en proceso con un equipo de

respuesta a ataques ciberneticos?

Un equipo de respuesta a ataques cibernéticos es un grupo de profesionales que recibe los
informes sobre incidentes de seguridad, analiza las situaciones y responde a las amenazas;
estudia el estado de seguridad global de redes y ordenadores y proporciona servicios de
respuesta ante incidentes a victimas de ataques en la red; publica alertas relativas a amenazas
y vulnerabilidades y ofrece informacion que ayude a mejorar la seguridad de estos sistemas.
Fue creado en 1988 en respuesta al incidente del “gusano Morris”. Es cominmente
conocido como CSIRT (Computer Security Incident Response Team, Equipo de Respuesta
ante Incidencias de Seguridad Informaticas en espanol) o CERT (Computer Emergency
Response Team, Equipo de Respuesta ante Emergencias Informaticas en espanol).

2. éCuenta el pais con una estrategia de ciberseguridad?

Una estrategia de ciberseguridad o seguridad cibernética nacional es el marco que establece
los distintos mecanismos de accion o planes de contingencia que deben ser seguidos e
implementados por una nacion con el fin de proteger a sus ciudadanos en el ambito digital.

3. ;Cuenta el pais con una legislacion que proteja los datos
personales?
Los datos personales son cualquier informacion concerniente a personas naturales, que las

identifica o las hace identificables. Los datos personales pueden ser el nombre de la persona,
su direccion, nimero celular, entre otros.
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4. :Cuenta el pais con una agencia o ministerio de gobierno
especializado en tecnologias de la informacion?

La tecnologia o tecnologias de la informacion y la comunicacion (TIC) son un conjunto
de servicios de redes y aparatos que tiene como objetivo mejorar la calidad de vida del ser
humano dentro de un entorno. La tecnologia de la informacion incluye aquellas herramientas
computacionales e informaticas que procesan, almacenan y recuperan informacion, y pueden
ser una herramienta muy Gtil para estudiantes por ejemplo, ya que podrian beneficiarse con
el flujo de informacion que permiten[1] acceder mas alla del uso comin de las redes sociales.
Gracias a su creciente uso, los paises han desarrollado diferentes entes gubernamentales para
poder proteger a sus ciudadanos, educar a la poblacion y sacar provecho de ella.

5. éParticipa el pais en foros o encuentros regionales
multisectoriales en materia de ciberseguridad?

La retroalimentacion y el poder intercambiar informacion entre organismos de cada pais
siempre es importante para el avance de las diversas materias en las que un estado muestre
interés. Esta pregunta califica la participacion de agentes del Estado en reuniones o foros
regionales multisectoriales sobre ciberseguridad.

6. aCuenta el pais conuna |egis|aci6n conexa que regule la materia?

Muchas veces los paises y sus legisladores crean leyes que tratan la ciberseguridad; sin embargo,
estas no se encuentran dentro de un capitulo llamado “Seguridad cibernética” o algo parecido.
También sucede que no existe una legislacion centralizada, sino diferentes leyes que regulan.

7. éCuenta el pais con grupos de trabajo multisectoriales que
trabajen en ciberseguridad?

Para poder participar en encuentros en el exterior y exportar experiencias y/o conocimientos
debe existir un robusto intercambio entre los diferentes sectores del pais. Esta pregunta
califica si entes estatales, sociedad civil, academia, entre otros actores mantienen constante
comunicacion mediante grupos de trabajo o coaliciones.
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CIBERDELINCUENCIA

8. aEs el pais signatario de convenios o tratados contra la
ciberdelincuencia?

El Convenio de Budapest, o Convenio sobre Cibercriminalidad, es el primer tratado
internacional que busca hacer frente a los delitos informaticos y los delitos en Internet

mediante la armonizacion de leyes entre naciones, la mejora de las técnicas de investigacion
y el aumento de la cooperacion entre las naciones firmantes[2].

9. ;Estan los delitos cibernéticos debidamente tipificados en la
legislacion penal?

El Convenio sobre Cibercriminalidad enmarca los diferentes tipos penales que deben ser
adheridos por cada pais firmante. Sin embargo, muchos paises sin firmar el convenio y por
Iniciativa propia, o buscando regular los ciberdelitos antes de su formal entrada a los paises

signatarios del Convenio proponeny sancionan iniciativas de ley que buscan incluir los delitos
cibernéticos a la legislacion penal.

10. aCuenta el pais con tribunales o agencias de investigacién
especializadas en informatica?

Investigar o juzgar delitos cibernéticos requiere personal altamente calificado, con las
herramientas necesarias y todos los recursos posibles para una adecuada investigacion.
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FORMA DE CALIFICACION

Cada pais calificado debera ser analizado mediante la metodologia de evaluacion y las preguntas

contenidas en el mismo en una infografia. Si el pais obtuvo un analisis favorable, sera calificado
con un visto o diplosoma (también conocido como marca de verificacion, verificado, marca
chequeado). Esta es la calificacion maxima que puede obtener en cada pregunta un pais.

De obtener un analisis medianamente favorable segin la metodologia de evaluacion, la nacion
sera calificada con un visto o diplosoma cruzado por una raya.

Por Gltimo, de no obtener un analisis favorable por parte de la metodologia, sera calificado con
una equis como simbolo de incorrecto.

COSTA RICA

1. éCuenta el pais actualmente o en proceso con un equipo de

respuesta a ataques ciberneticos?

En elano 2012 se crea el Centro de Respuesta a Incidentes de Seguridad Informatica (CSIRT-
CR)[3], equipo constituido por expertos encargados de prevenir y responder ante ataques y
peligros cibernéticos que afectaran a las instituciones gubernamentales. EI CSIRT-CR esta

bajo el mando de la Direccion de Gobernanza Digital del MICITT.

2. éCuenta el pais con una estrategia de ciberseguridad?

El pais cuenta desde el ano 2017/ con una Estrategia Nacional de Ciberseguridad. Este
documento marco la pauta a seguir en materia de ciberseguridad en el pais, vislumbrando
principalmente los retos que se deben vencer vy las areas a fortalecer. El documento empezo a
discutirse el mes de marzo de 2015 mediante tres mesas de discusion, orientadas por personal
especializado de la OEA, cuatro talleres sectoriales y dos consultas en linea. Finalmente, el 05
de junio del 2017, a través del Diario Oficial La Gaceta N. 105 se sometio a Consulta Publica
no vinculante, proceso del cual se obtuvo este documento[4].



Costa Rica es uno de los paises pioneros en la proteccion y tratamiento de los datos personales
de sus habitantes a nivel centroamericano mediante la ley No. 8968 “Ley de Proteccion de la
Persona frente al Tratamiento de sus Datos Personales”[5] de 2011. Ademas de legislar sobre
diversos mecanismos de proteccion a los datos personales, en esta ley se crea el ente rector
organo de desconcentracion maxima adscrito al Ministerio de Justicia y Paz denominado
Agencia de Proteccion de Datos de los Habitantes (Prodhab).

Costa Rica cuenta con un Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT)
encargado dictar la politica piblica de ciencia, tecnologia y telecomunicaciones que permita al
pais potenciar el aprovechamiento del conocimiento y la innovacion, para priorizar y dirigir las
iniciativas del sector hacia la competitividad, el bienestar y la prosperidad. [6]

Costa Rica, por medio de su gobierno, academia, sociedad civil, entre otros sectores, acude
y es representado anualmente en el Foro de Gobernanza de Internet (IGF, por sus siglas en
inglés) que la Organizacion de Naciones Unidas (ONU) realiza anualmente. Este evento es un
espacio neutral donde los actores preocupados por Internet y su futuro pueden compartir sus
ideas sobre los asuntos relacionados con la politica y el desarrollo de Internet, sin importar su
procedencia. Este Foro a su vez tiene iniciativas regionales y nacionales, siendo celebrado cada
ano el Foro de Gobernanza de Internet de Costa Rica y el Latin American and the Caribbean
Internet Governance Forum (Foro de Gobernanza de Internet de Latinoamérica y el Caribe

LAC IGF, por sus siglas en inglés).

lgualmente, el Programa de Seguridad Cibernética de la Organizacion de Estados Americanos
ha capacitado a diversos servidores publicos y a piblico en general en capacitaciones, tales
como talleres para el desarrollo de una estrategia de seguridad digital[ 7].

Por Gltimo, miembros de la Asamblea Nacional de Costa Rica participaron de la Xl Reunion
de la Comision Interparlamentaria de Seguridad Ciudadana y Administracion de Justicia



(CISCAJ) y IX Reunion de la Comision Interparlamentaria de Asuntos internacionales e
Integracion Regional del Foro de Presidentes de Poderes Legislativos de Centroamérica v la
Cuenca del Caribe (FOPREL). En esta reunion participaron representantes del Proyecto de
Accion Mundial Extendida Contra la Ciberdelincuencia (GLACY+ por sus siglas en inglés). Los
parlamentarios firmaron una resolucion donde se comprometen a redoblar esfuerzos, a favor
de la respectiva integracion del tema de ciberdelito y prueba electronica, en las agendas de los
parlamentos[8].

Costa Rica tiene algunas leyes conexas que regulan la ciberseguridad[9].

Modificacion del Codigo de Normas y Procedimientos Tributarios, Ley No. 4755, de 3 de
mayo de 1971,y sus reformas (Arts. 94-97).

Ley General de Aduanas (Arts. 219-223).

Administracion financiera de la Repiblica y Presupuestos Pablicos (Art. 111).

Disposiciones especificas:

Acceso ilicito: Articulo 94 del Codigo de Normas y Procedimientos Tributarios (Ley
No.4755 de 3 de mayo de 1971), Articulo 221 de la Ley General de Aduanas (No. 7557 de
20 de octubre de 1995), y Articulo 196 bis del Codigo Penal.

Interceptacion ilicita: Articulo 196 bis del Codigo Penal.
Interferencia en los Datos: Articulo 229 bis del Codigo Penal.
Interferencia en el Sistema: Articulo 229 bis del Codigo Penal.
Falsificacion Informatica: Articulo 217 bis del Codigo Penal.
Fraude Informatico: Articulo 217 bis del Codigo Penal.

Propiedad Intelectual: Articulo 51 de la Ley de Procedimientos de Observancia de los

Derechos de Propiedad Intelectual (No. 8039 de 12 de octubre de 2000).

Disposiciones especiﬁcas:

Registro y Confiscacion: Articulos 198 y 199 del Codigo Procesal Penal y Articulo 1 de la
Ley Sobre Registro, Secuestro y Examen de Documentos Privados e Intervencion de las
Comunicaciones.

Interceptacion de Datos sobre el Contenido: Articulo 9 de la Ley Sobre Registro, Secuestro
y Examen de Documentos Privados e Intervencion de las Comunicaciones.
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7. ;'Cuenta el pais con grupos de trabajo multisectoriales que trabajen
en ciberseguridad?

En el ano 2010 se crea la Comision Nacional de Seguridad en Linea (CNSL), ente encargado
de disenar las politicas necesarias sobre el buen uso del Internet y las Tecnologias Digitales. Esta
qomisién esta liderada por el MICITT e integrada por el Ministerio de Educacion Publica, el
Organo Judicial, Ministerio de Culturay Juventud, SUTEL, CAMTIC, diversas fundaciones, entre
otros organismos. Esta comision cre6 un plan de trabajo compuesto por tres ejes fundamentales:
reducir el uso de medios tecnologicos en la comision de crimenes, promover mecanismos de
seguridad en linea y resguardar los menores de edad que se conectan al Internet.

Costa Rica tiene un capitulo de la Sociedad de Internet donde tanto la academia, miembros de la
empresa privada, servidores publicos y otros ciudadanos pueden generar intercambios y sinergia
de opiniones en favor de la ciberseguridad de la nacion. Esta organizacion se dedica al desarrollo
de internet y dentro de sus grupos de trabajo se encuentra el Observatorio sobre Ciberseguridad

Global (GCO), un Grupo de Interés Especial (SIG) de la Internet Society (ISOC).

La GCO-SIG fue fundada para desarrollar los mecanismos adecuados de participacion, la
colaboracion y el dialogo para proponer como construir la confianza, la prosperidad y la seguridad
en Internet, equilibrar las cuestiones de seguridad nacional con los derechos humanos y
fundamentales (tales como, la privacidad, la libertad de expresion, etc.) y permitir la innovacion
parafomentar el despliegue de tecnologias emergentes bajo las mas estrictas normas de privacidad,
proteccion de datos y seguridad.

8. aEs el pais signatario de convenios o tratados contra la
ciberdelincuencia?

Producto de sus multiples iniciativas contra la ciberdelincuencia, Costa Rica se convierte en
el segundo pais de Centroameérica en adherirse al Convenio de Budapest en el ano 201/[10].
Esta adhesion los convirtio en uno de los paises hub de la Accion Mundial contra los Delitos

Cibernéticos Extendido (GLACY+).

La Camara de Bancos e Instituciones Financieras de Costa Rica, la Camara de Tecnologias de
Informacion y Comunicacion de Costa Rica y el Colegio de Abogados y Abogadas de Costa Rica
se han adherido al Llamamiento de Paris para la confianza y la seguridad en el ciberespacio. Es de
importancia aclarar que el Estado no se ha adherido[11].

12
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9. éEstén los delitos ciberneticos debidamente tipiﬁcados en la
|egis|aci6n penal?

Los delitos cibernéticos estan tipificados enla Ley No. 9048 de Delitos Informaticos y conexos que
reforma el titulo VI del Codigo Penal. Esta ley busca mejorar la lucha contra la ciberdelincuencia
y protege actos dirigidos contra la confidencialidad, integridad y disponibilidad de los sistemas
informaticos, redes y datos informaticos, asi como datos personales, la identidad y los derechos
de los ninos y ninas.

Actualmente, el parlamento costarricense mantiene en su agenda la discusion del Proyecto
de Ley No. 21187 para combatir la Ciberdelincuencia, apoyado por numerosos diputados. La
iniciativa busca adecuar el marco penal a las exigencias del Convenio de Budapest. Algunos de
los delitos tipificados en esta reforma son: el acoso cibernético, la captacion de actos o partes
intimas, ingenieria social, ciberacoso sexual, difusion de noticias falsas, acceso ilicito y abuso de
dispositivos.

Uno de los principales problemas del Codigo Penal de Costa Rica es la correcta interpretacion de
los tipos penales al utilizarse un lenguaje muy técnico. Se establece cooperacion de los proveedores
de servicios electronicos en el marco de una investigacion de delitos informaticos y remocion de
contenido en casos de acoso cibernético o pornografia infantil dentro de las primeras 24 horas
posteriores a la denuncia.

lgualmente, el proyecto propone la creacion de una Comision Nacional de lucha contra la
Ciberdelincuencia, que sera una plataforma de enlace entre la empresa nacional y extranjera a fin
de mejory afianzar las relaciones de cooperacion en la investigacion criminal. Esta comision debera
crear una Estrategia Nacional contra la Ciberdelincuencia, sugerir protocolos de actuacion para la
investigacion de delitos informaticos, elaborar un informe en el que se analice la eficacia del
ordenamiento juridico costarricense contra la ciberdelincuencia cada dos anos, entre otras
responsabilidades. El texto se discute en la Comision Permanente Especial de Seguridad y
Narcotrafico.

10. éCuenta el pais con tribunales o agencias de investigacion
especializadas en informatica?

Costa Rica creo en el ano 1997 la seccion de Delitos Informaticos como Unidad de Investigacion
Informatica adscrita al Departamento de Investigaciones Criminales del Ministerio Piblico,

resultado de la necesidad de recabar las pruebas para la atencion de delitos vinculados con la

tecnologia[12].
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El Salvador, igual que sus vecinos, es poseedor de un equipo en el Centro de Respuesta a Incidentes
de Seguridad en Tecnologias de la Informacion (CESIRT). Este equipo es parte del Ministerio de
Justiciay Seguridad Piblica, y esta conformado por un equipo multidisciplinario y capacitado para
la investigacion y reaccion de eventos contra la seguridad informatica.

El Salvador no cuenta con una estrategia nacional de ciberseguridad.

El Salvador no cuenta con una legislacion que proteja los datos personales. Sin embargo, en los
Gltimos meses se ha discutido en la Asamblea Nacional una propuesta de ley para proteger los
datos de los ciudadanos y encargar a la Defensoria del Consumidor como ente rector[13]. La Ley
de Acceso a la Informacion Piblica[14] es actualmente la norma mas amplia en lo que respecta al
derecho a la proteccion de datos personales en El Salvador.

El Salvador cuenta con un viceministerio dedicado a la cienciay ala tecnologia, bajo el organigrama
del Ministerio de Educacion.

El Salvador, por medio de su gobierno, academia, sociedad civil, entre otros sectores, acude y es
representado anualmente en el Foro de Gobernanza de Internet (IGF) que la Organizacion de
Naciones Unidas (ONU) realiza anualmente. Este evento es un espacio neutral donde los actores
preocupados por Internet y su futuro pueden compartir sus ideas sobre los asuntos relacionados
con la politica y el desarrollo de Internet, sin importar su procedencia. Este Foro a su vez tiene
iniciativas regionales y nacionales, siendo celebrado cada ano el Foro de Gobernanza de Internet



de El Salvador y el Latin American and the Caribbean Internet Governance Forum (Foro de
Gobernanza de Internet de Latinoamérica y el Caribe LAC IGF, por sus siglas en inglés).

Por Gltimo, El Salvador fue sede de la XII Reunion de la CISCAJ y IX Reunion de la Comision
Interparlamentaria de Asuntos internacionales e Integracion Regional del FOPREL. Enla re-
union, los parlamentarios firmaron una resolucion donde se comprometen a redoblar esfuerzos,
a favor de la respectiva integracion del tema de ciberdelito y prueba electronica, asi mismo se
comprometieron a priorizar la adhesion al convenio de Budapest, en aquellos paises que aiin no
lo han suscrito y adaptarlo a la legislacion nacional[15].

La legislacion conexa en ciberseguridad salvadorena[16] contiene las siguientes disposiciones:

Disposiciones especificas:
Acceso ilicito: Articulos 184, 185.
Interferencia en los Datos: Articulos 186.
Interferencia en el Sistema: Articulo 222.
Fraude Informatico: Articulo 216.
Pornografia Infantil: Articulo 173, Codigo Penal.

Derecho Procesal:
Procedimientos para la investigacion de Delitos Informaticos

Codigo Procesal Penal

Disposiciones especiﬁcas:

Obtencion en tiempo real de datos sobre el trafico: Articulo 201, Codigo Procesal Penal.

El Salvador tiene un capitulo nacional de la Sociedad de Internet (ISOC, por sus siglas en inglés).
Esta organizacion se dedica al desarrollo de internet y dentro de sus grupos de trabajo se encuentra

el Observatorio sobre Ciberseguridad Global (GCO), un Grupo de Interés Especial (SIG) de la
Internet Society (ISOC).

La GCO-SIG fue fundada para desarrollar los mecanismos adecuados de participacion, la
colaboracion y el didlogo para proponer como construir la confianza, la prosperidad y la seguridad
en Internet, equilibrar las cuestiones de seguridad nacional con los derechos humanos y
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fundamentales (tales como, la privacidad, la libertad de expresion, etc.) y permitir la innovacion
parafomentar el despliegue de tecnologias emergentes bajo las mas estrictas normas de privacidad,
proteccion de datos y seguridad.

8. éEs el pais signatario de convenios o tratados contra la
ciberdelincuencia?

Sus autoridades han planteado su intencion de adherirse al Convenio de Budapest. En una
reunion reciente del FOPREL, sus parlamentarios se comprometieron a poner en primer lugar
de sus agendas la adhesion al Convenio y a legislar por la adaptacion de las leyes nacionales a los
estandares internacionales[17/].

Por parte de la sociedad civil, la American Chamber of Commerce de El Salvador es signataria
del Llamamiento de Paris para la confianza y la seguridad en el ciberespacio, documento con una
vision de la regulacion en el ciberespacio. El estado es igualmente signatario[18].

9. ;'Estén los delitos ciberneticos debidamente tipiﬁcados en la
|egis|aci6n penal?

La Asamblea Nacional salvadorena aprobo en el afo 2016 una Ley Especial contra los delitos
informaticos y conexos. Esta ley tipifica distintos delitos como el acceso indebido a sistemas
informaticos, violacion de la seguridad de sistemas, la utilizacion de datos personales, las estafas
informaticas, manipulacion fraudulenta de tarjetas inteligentes, entre otros. Lastimosamente,
esta ley a pesar de ser un gran avance en materia de ciberseguridad, solamente regula los delitos
informaticos y deja en el limbo juridico la proteccion de infraestructura critica, la colaboracion
intersectorial en el intercambio de datos de ciberseguridad, entre otros.

10. ;_Cuenta el pais con tribunales o agencias de investigacién
especializadas en informatica?

La Fiscalia General de El Salvador tiene personal especializado para responder e investigar hechos
que ocurran en lared. Sin embargo, no tiene una fiscalia especializada en este tema. Los miembros
de este ente son entrenados y capacitados mediante seminarios y conferencias con la ayuda de
organismos internacionales[19]. Si se tratan de delitos contra la mujer, como pornografia no
consentida en redes, se remite a la Unidad de Delitos Relativos a la Nifez, Adolescencia y a la
Mujer de la Fiscalia General de la Repiblica. [20] Igualmente, el pais cuenta con una Unidad de
Investigaciones de Delitos Informaticos de la Division Central de Investigaciones de la Policia

Nacional Civil[ 21]
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GUATEMALA

1. aCuenta el pais actualmente o en proceso con un equipo de
respuesta a ataques ciberneticos?

Actualmente Guatema|a, no cuentacon ningfm equipo estatal para enfrentar ataques cibernéticos.

2. (:Cuenta el pais con una estrategia de ciberseguridad?

Guatemala cuenta con una Estrategia Nacional de Seguridad Cibernética. El documento, que
data del ano 2018, confeccionado por el Ministerio de Gobierno en colaboracion con mas de 160
representantes de los distintos sectores de la sociedad guatemalteca. El documento nace de Ia
necesidad de contar con un plan estratégico para hacer frente a los diferentes ataques al pais por

la red.[22]

3. éCuenta el pais conuna |egis|aci6n que proteja losdatos personales?

En el ano 2009 se presento en el Congreso de la Republica la Iniciativa 4090[23] que dispone
aprobar la Ley de Proteccion de Datos Personales, que ya posee dictamen favorable emitido
por la Comision de Economia y Comercio Exterior pero que desde el ano 2010 se encuentra
pendiente del tercer debate y aprobacion final por el Pleno del Congreso.

El Decreto Nimero 57-2008 del Congreso de la Repiblica de Guatemala, Ley de Acceso a la
Informacion Pablica[ 24], fue emitido el 23 de septiembre del 2008 y entro en vigencia 20 de
abril del 20009.

Es importante destacar que, a pesar que no existe una legislacion especifica sobre proteccion de
datos personales, la Ley de Libre Acceso a la Informacion Publica actualmente es la Gnica que
regula lo referente a los datos personales y datos sensibles, asi como establecer un mecanismo de
proteccion de estos y tipifica delitos en la materia.[25]

4. aCuenta el pais con una agencia o ministerio de gobierno

especializado en tecnologias de la informacion?

El Ministerio de Gobernacion, por medio del IV Viceministerio de Tecnologias de Informacion y
Comunicaciones es el ente gubernamental especializado en tecnologias de la informacion.
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5. éParticipa el pais en foros o encuentros regionales multisectoriales
en materia de ciberseguridad?

Guatemala es miembro del Foro Mundial de Ciber Expertos (Global Forum on Cyber Expertise,
o GFCE por sus siglas en inglés). El Viceministerio de Tecnologia del Ministerio del Interior
representa al pais ante este organismo. EI GFCE es una plataforma global para que paises,
organizaciones internacionales y empresas privadas intercambien mejores practicas y experiencia
en el desarrollo de capacidades cibernéticas. El objetivo es identificar politicas, practicas e ideas
exitosas y multiplicarlas a nivel global. Junto con socios de ONG, la comunidad tecnologica y
los miembros academicos de GFCE desarrollan iniciativas practicas para desarrollar la capacidad
cibernética.

Guatemala, por medio de su gobierno, academia, sociedad civil, entre otros sectores, acude y es
representado anualmente en el Foro de Gobernanza de Internet (IGF) que la Organizacion de
Naciones Unidas (ONU) realiza anualmente. Este evento es un espacio neutral donde los actores
preocupados por Internet y su futuro pueden compartir sus ideas sobre los asuntos relacionados
con la politica y el desarrollo de Internet, sin importar su procedencia. Este Foro a su vez tiene
iniciativas regionales y nacionales, siendo celebrado cada ano el Foro de Gobernanza de Internet
de Guatemala y el Latin American and the Caribbean Internet Governance Forum (Foro de
Gobernanza de Internet de Latinoamérica y el Caribe LAC IGF, por sus siglas en inglés).

Ademas, el pais pertenece al FOPREL, por lo que recientemente se reunieron con representantes
de GLACY+. Esta reunion tuvo como fin el intercambio de ideas, el analisis de las ventajas de
adherirse al Convenio de Budapest, el estudio de las brechas existentes y el establecimiento de
compromisos en pro de la adhesion de los paises miembros del FOPREL al Convenio.

6. ;Cuenta el pais con una legislacion conexa que regule la materia?
El codigo penal, decreto 17-73, en el articulo 274 de la literal "A” a la “H”, se encuentra tipificado
el delito de destruccion de registros informaticos, alteracion de programas, reproduccion de
instrucciones o programas de computacion, registros prohibidos, manipulacion de informacion,
uso de informacion, programas destructivos, entre otros. y la ley contra la violencia sexual,
explotacion y trata de personas, en el cual contempla que ciertos delitos sobre indemnidad sexual,
puedan ser utilizados medios incluyendo tecnologicos para ubicar o comunicarse con la victima.
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7. aCuenta el pais con grupos de trabajo multisectoriales que trabajen
en ciberseguridad?

La politica de ciberseguridad no define particularmente los grupos de trabajo, pero usualmente
realizan consultas entre las instituciones estatales y la sociedad civil con apoyo de organismos
internacionales para discutir y aportar temas relacionados.

Guatemala tiene un capitulo de la Sociedad de Internet donde tanto la academia, miembros de
la empresa privada, servidores publicos, entre otros ciudadanos pueden generar intercambios
y sinergia de opiniones en favor de la ciberseguridad de la nacion. Esta organizacion se dedica
al desarrollo de internet y dentro de sus grupos de trabajo se encuentra el Observatorio sobre
Ciberseguridad Global (GCO), un Grupo de Interés Especial (SIG) de la Internet Society (ISOC).
La GCO-SIG fue fundada para desarrollar los mecanismos adecuados de participacion, la
colaboracion y el didlogo para proponer como construir la confianza, la prosperidad y la seguridad
en Internet, equilibrar las cuestiones de seguridad nacional con los derechos humanos y
fundamentales (tales como, la privacidad, la libertad de expresion, etc.) y permitir la innovacion
parafomentar el despliegue de tecnologias emergentes bajo las mas estrictas normas de privacidad,
proteccion de datos y seguridad.

8. éEs el pais signatario de convenios o tratados contra la
ciberdelincuencia?

En el ano 2016, Guatemala le expreso al Consejo de Europa su manifestacion de interés en
adherirse al Convenio de Budapest. Recientemente en 2019, parlamentarios reunidos con el
GLACY+ se comprometieron a priorizar la adhesion al Convenio[ 26]. Por otro lado, es signatario
del Llamamiento de Paris para la confianza y la seguridad en el ciberespacio publicado en el Foro
de Gobernanza de Internet (IGF) celebrado en la ciudad de Paris en el ano 2018. Por parte de la
sociedad civil, el Observatorio Guatemalteco de Delitos Informaticos es signatario[27].

9. (:Estén los delitos ciberneticos debidamente tipiﬁcados en la
|egis|aci6n penal?

Actualmente, el Codigo Penal Decreto No. 17-33 es el Unico antecedente que tipifica algunos
delitos informaticos como la destruccion de registros informaticos, alteracion de programas,
reproduccion de instrucciones o programas de computacion. De la misma forma, el delito de
pornografia infantil no esta incluido como un delito cibernético, sino dentro de la ley contra
la violencia sexual, explotacion y trata de personas. La no debida tipificacion de los delitos
informaticos puede llevar a Guatemala ser un destino de delincuentes cibernéticos. En el mes de
agosto de 2019, se presento una iniciativa ante el Congreso de Guatemala para tipificar otros 11
delitos informaticos mediante la “Ley de prevencion y proteccion contra la Ciberdelincuencia en
Guatemala”.
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No existen tribunales que sean especializados para el juzgamiento de casos sobre delitos
informaticos. Sin embargo, el Ministerio Piblico cuenta con la Direccion de Investigaciones
Criminalisticas y de técnicos informaticos especializados para procesar las evidencias digitales.
Asimismo, la Policia Nacional Civil cuenta con un departamento especializado para brindar apoyo
al Ministerio Piblico al momento de realizar investigaciones sobre posibles delitos informaticos.

Honduras no cuenta con un equipo nacional de ciberseguridad que defienda a la poblacion de |a
ciberdelincuencia.

Honduras no cuenta con una politica nacional cibernética que les permita asegurar el espacio
cibernético de su pais.

En Honduras actualmente no existe una ley vigente que regule la proteccion de datos personales,

no obstante, se han hecho esfuerzos en este sentido. En el ano 2015, un proyecto de Ley de
Proteccion de Datos Personales fue impulsado por el entonces vicepresidente del Congreso
Nacional, el diputado Antonio Rivera Callgjas. Este proyecto se baso en el anteproyecto que
fue presentado por el Instituto Nacional de Acceso a la Informacion Piblica en el ano 2013 con
el apoyo de la Agencia Espanola de Cooperacion Internacional para el Desarrollo (AECID).
Actualmente, el proyecto sigue en proceso de debate en el hemiciclo legislativo. El Gltimo debate
se llevo a cabo en el mes de abril del ano 2018. Sin embargo, este proceso se ha retrasado mas
de lo esperado, considerando que solo se han aprobado 19 de los 97 articulos que contiene el
proyecto.



A falta de una legislacion especial, los datos personales en Honduras cuentan con al menos una
proteccion que se reconoce en la Ley del Instituto de Acceso a la Informacion Piblica, Decreto
Legislativo No. 170 — 2006. En los articulos 24 al 26 de esta ley se reconoce el Habeas Data, la
proteccion de los datos personales y presenta la figura del Comisionado Nacional de Derechos
Humanos como una oficina facultada para incoar acciones parala proteccion de datos personales;
ademas establece una prohibicion en la cual ninguna persona puede solicitar a otros datos
personales que puedan generar algin tipo de discriminacion o poner en riesgo los derechos
morales y patrimoniales de ese individuo[28].

Honduras, dentro de su organigrama estatal, mantiene el Instituto Hondureno de Ciencia,
Tecnologia y la Innovacion (IHCIETD[29], el cual forma parte del Sistema Nacional de Ciencia,
Tecnologia e Innovacion. EI IHCIETI organiza actividades que promueven la armonizacion de
la relacion gobierno-academia-sector privado, la mejora de politicas y programas, el desarrollo
de las capacidades y competencias del capital humano, el establecimiento de la infraestructura
necesaria para el avance de la ciencia y la tecnologia, la mejora de la competitividad del sector
productivo y el acceso a mercados regionales y globales.

Honduras, por medio de su gobierno, academia, sociedad civil, entre otros sectores, acude y es
representado anualmente en el Foro de Gobernanza de Internet (IGF) que la Organizacion de
Naciones Unidas (ONU) realiza anualmente. Este evento es un espacio neutral donde los actores
preocupados por Internet y su futuro pueden compartir sus ideas sobre los asuntos relacionados
con la politica y el desarrollo de Internet, sin importar su procedencia. Este Foro a su vez tiene
iniciativas regionales y nacionales, siendo celebrado cada ano el Foro de Gobernanza de Internet
de Honduras y el Latin American and the Caribbean Internet Governance Forum (Foro de
Gobernanza de Internet de Latinoamérica y el Caribe LAC IGF, por sus siglas en inglés).

Recientemente, participaron de una reunion de alto nivel entre el FOPREL y el GLACY+,
referente al estado de ciberseguridad en el pais y la posible adhesion al Convenio de Budapest.
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6. éCuenta el pais con una |egis|aci6n conexa que regule la materia?

Honduras tiene diferentes disposiciones conexas relativas a la ciberseguridad[30]:

Disposiciones especificas:
Interferencia en los Datos: Articulos 214, Codigo Penal.

Abuso de Dispositivos: Articulo 254, Codigo Penal.

Derecho Procesal

Procedimientos para la investigacion de Delitos Informaticos:

Cédigo Procesal Penal

Disposiciones especiﬁcas:

Interceptacion de Datos sobre el Contenido: Articulo 223, Codigo Procesal Penal.

7. (:Cuenta el pais con grupos de trabajo multisectoriales que trabajen
en ciberseguridad?

Honduras tiene un capitulo de la Sociedad de Internet donde tanto la academia, miembros de
la empresa privada, servidores pulblicos, entre otros ciudadanos pueden generar intercambios
y sinergia de opiniones en favor de la ciberseguridad de la nacion. Esta organizacion se dedica
al desarrollo de internet y dentro de sus grupos de trabajo se encuentra el Observatorio sobre
Ciberseguridad Global (GCO), un Grupo de Interés Especial (SIG) de la Internet Society (ISOC).
La GCO-SIG fue fundada para desarrollar los mecanismos adecuados de participacion, la
colaboracion y el dialogo para proponer como construir la confianza, la prosperidad y la seguridad
en Internet, equilibrar las cuestiones de seguridad nacional con los derechos humanos y
fundamentales (tales como, la privacidad, la libertad de expresion, etc.) y permitir la innovacion
parafomentar el despliegue de tecnologias emergentes bajo las mas estrictas normas de privacidad,
proteccion de datos y seguridad.

8. éEs el pais signatario de convenios o tratados contra la
ciberdelincuencia?

Honduras no es signataria del Convenio de Budapest. Sin embargo, recientemente congresistas
de la comision especial multipartidaria del Congreso Nacional para la aprobacion de una ley de
ciberseguridad recomendaron la adhesion al Convenio[31]. Esta recomendacion es efectuada
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después de una reunion entre congresistas con miembros del GLACY+ en reunion de FOPREL

en San Salvador[32].

La American Chamber of Commerce in Honduras es signataria del Llamamiento de Paris para la
confianza y la seguridad en el ciberespacio, consistente en impulsar iniciativas acerca de nuevas
cuestiones cuya regulacion es por ahora insuficiente, trabajando desde distintos sectores|33].

9. éEstén los delitos ciberneticos debidamente tipiﬁcados en la
legislacion penal?

Actualmente, el Congreso hondureno se apresta a aprobar en Tercer Debate una Ley de
Ciberseguridad y Medidas de Proteccion ante los actos de Odio y Discriminacion en Internet.
La iniciativa ha sido objeto de rechazo por parte de diversos sectores porque establece censura
previa y pretende imponer obligaciones a los administradores de sitios web [34].

Inclusive el Relator para la Libertad de Expresion de la Comision Interamericana de Derechos
Humanos (CIDH), instancia de la Organizacion de Estados Americanos, lamento vy critico
los matices del proyecto, los cuales podrian ser claros violadores de la libertad de expresion,

expreso[35].

La iniciativa legisla sobre delitos ya legislados y su regulacion del odio en las redes sociales es
muy general, lo que podria conllevar a interpretaciones ambiguas por parte del juzgador. La Ley
contina siendo ambigua, imprecisa y desproporcionada para determinar qué contenido digital
debe entenderse como “amenaza, calumnia e injuria”, debido a que en el contexto actual de
Honduras esto puede ser utilizado para retirar y bloquear contenido.

Se regula la creacion de un Comité Interinstitucional de Ciberseguridad, el cual sera el encargado
de desarrollar e implementar la Estrategia Nacional de Ciberseguridad. Sin embargo, Gnicamente
se integrara con entidades de Gobierno. La ausencia del enfoque de multiples partes interesadas
es una debilidad, la falta de coordinacion y colaboracion con otros sectores como sociedad civil,
sector privado, comunidad técnica y academica es un peligro, porque la Estrategia sera la base
para la creacion de futuras politicas pUblicas relacionadas a ciberseguridad[36].

10. aCuenta el pais con tribunales o agencias de investigacién
especializadas en informatica?

Hondurastiene una Fiscalia Especial de Proteccionala Propiedad Industrialy Seguridad Informatica
(FEPROSI, por sus siglas en espanol), encargada de realizar investigaciones y formular cargos a
quienes se presuman hayan quebrantado la ley penal.
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NICARAGUA

10 éCuenta EI pais actualmente o én PI"OCESO con un equipo de

respuesta a ataques ciberneticos?

Actualmente Nicaragua Nno cuenta con un equipo de respuesta a ataques cibernéticos

2. éCuenta el pais con una estrategia de ciberseguridad?

Hasta la fecha no se ha desarrollado una estrategia de ciberseguridad nacional.

3. éCuenta el pais conuna |egis|aci6n que proteja losdatos personales?

La Ley No.787, de Proteccion de Datos Personales[37], publicada en La Gaceta, Diario Oficial
61 el 29 de marzo del 2012, consta de proyecto 9 capitulos, distribuidos de la siguiente manera:
Disposiciones Generales; Responsables de los Ficheros de Datos; Derechos de los Titulares de
Datos; el cuarto Ficheros y Responsables de los Ficheros de Datos Personales; Direccion de
Proteccion de Datos Personales; Infracciones y sanciones; Acciones de Proteccion de Datos
Personales; Disposiciones Transitorias y Disposiciones Finales. La Ley No.787 tiene por objeto
la proteccion de la persona natural o juridica frente al tratamiento, automatizado o no, de sus
datos personales en ficheros de datos publicos y privados, a efecto de garantizar el derecho a la
privacidad personal y familiar y el derecho a la autodeterminacion informativa. Las disposiciones
de esta Ley seran aplicables al tratamiento de los datos personales que se encuentran en los

ficheros de datos publicos y privados[38].

Existen disposiciones especificas en otras leyes, tal es el caso de la Ley No.621, de Acceso a la
Informacion Publica[ 39], publicada en La Gaceta No.118 del 22 de junio del 2007. Esta Ley tiene
por objeto normar, garantizar y promover el ejercicio del derecho de acceso a la informacion
publica existente en los documentos, archivos y bases de datos de las entidades o instituciones
publicas, las sociedades mixtas y las subvencionadas por el Estado, asi como las entidades privadas
que administren, manejen o reciban recursos publicos, beneficios fiscales u otros beneficios,
concesiones o ventajas. Por su parte la Ley No.842 de Proteccion de los Derechos de las Personas
Consumidoras y Usuarias[40] establece que las personas proveedoras estan obligadas a proteger
la informacion que recibe de las personas consumidoras y usuarias y no podran compartirla con
terceros, salvo cuando estos lo autoricen de manera voluntaria y en forma expresa a través de
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una adenda al contrato. Se hace también mencion a la proteccion de los datos personales en
otras leyes como la Ley No.561 General de Bancos, Instituciones Financieras no Bancarias y
Grupos Financieros[41], en la cual se impone la obligacion a los distintos entes financieros
regulados a traves de esta Ley de no brindar informes de las operaciones pasivas que celebren
con sus clientes sino, segun fuere el caso, a sus representantes legales o a quienes tengan poder
para retirar los fondos o para intervenir en la operacion de que se trate, salvo cuando lo autorice
expresamente el cliente o cuando lo pidiese la autoridad judicial en virtud de causa que estuviere
conociendo, mediante orden escrita en la que se debe expresar dicha causa respecto a la cual
esté vinculado el depositante, ahorrador o suscriptor. En este mismo sentido, la Ley General
de Las Telecomunicaciones[42] establece que se debe de garantizar y proteger la privacidad
y la inviolabilidad de la correspondencia y las comunicaciones vy la seguridad de la informacion
transmitida.

4. éCuenta el pais con una agencia o ministerio de gobierno

especializado en tecnologias de la informacion?

El Consejo nicaraglense de Ciencia y Tecnologia (Conicyt) y Comision de Gobierno Electronico
de Nicaragua (GobNic) son las principales instituciones del Estados que impulsan la seguridad

digital y prevencion para ciberdelitos[43].

5. (:Participa el pais en foros o encuentros regionales multisectoriales

en materia de ciberseguridad?

Nicaragua, por medio de su gobierno, academia, sociedad civil, entre otros sectores, acude y es
representado anualmente en el Foro de Gobernanza de Internet (IGF) que la Organizacion de
Naciones Unidas (ONU) realiza anualmente. Este evento es un espacio neutral donde los actores
preocupados por Internet y su futuro pueden compartir sus ideas sobre los asuntos relacionados
con la politica y el desarrollo de Internet, sin importar su procedencia. Este Foro a su vez tiene
iniciativas regionales y nacionales, siendo celebrado cada ano el Foro de Gobernanza de Internet
de Nicaragua y el Latin American and the Caribbean Internet Governance Forum (Foro de
Gobernanza de Internet de Latinoamérica y el Caribe LAC IGF, por sus siglas en inglés). En el afio
2017 se realizo en Managua el TIC Forum 2017, organizado por Telefonica Business Solutions, en
donde se abordo como tema “Ciberseguridad: Protegiendo sus activos digitales”.



Nicaragua tiene las siguientes disposiciones relacionadas a la ciberseguridad[44]:
Codigo Penal (Art. 417 ~ Intrusion) Disposiciones especificas:
Acceso llicito: Arts. 197 y 198, Codigo Penal.
Interferencia en los Datos: Art. 275, Codigo Penal.
Pornografia Infantil: Art. 175, Codigo Penal.
Fraude Informatico: Art. 229, Codigo Penal.
Falsificacion Informatica: Arts. 245y 246, Codigo Penal.

Derecho Procesal

Disposiciones especiﬁcas:

Interceptacion de Datos sobre el Contenido: Art. 214, Codigo Procesal Penal.

Nicaragua tiene un capitulo de la Sociedad de Internet donde tanto la academia, miembros de
la empresa privada, servidores publicos, entre otros ciudadanos pueden generar intercambios
y sinergia de opiniones en favor de la ciberseguridad de la nacion. Esta organizacion se dedica
al desarrollo de internet y dentro de sus grupos de trabajo se encuentra el Observatorio sobre

Ciberseguridad Global (GCO), un Grupo de Interés Especial (SIG) de la Internet
Society (ISOC).

La GCO-SIG fue fundada para desarrollar los mecanismos adecuados de participacion, la
colaboracion y el dialogo para proponer como construir la confianza, la prosperidad y la seguridad
en Internet, equilibrar las cuestiones de seguridad nacional con los derechos humanos y
fundamentales (tales como, la privacidad, la libertad de expresion, etc.) y permitir la innovacion
parafomentar el despliegue de tecnologias emergentes bajo las mas estrictas normas de privacidad,
proteccion de datos y seguridad.



Nicaragua no es signatario de convenios o tratados relacionados a la materia.

No, pero existen otras figuras en el codigo penal de Nicaragua que tratan de regular la materia.

Por el momento no se cuenta con ello. El Ministerio Pablico de Nicaragua es el ente encargado de
investigar los supuestos delitos que sucedan enelpais. Sinembargo, no tiene una seccion encargada
de delitos informaticos. Por su parte, el Organo Judicial no tiene tribunales especializados en
delitos informaticos.

Panama tiene un equipo de expertos en respuesta a incidentes o ataques de expertos. Este grupo
de trabajo fue creado en el afio 2011 por el Ministerio de la Presidencia, bajo la supervision de la
Autoridad Nacional para la Innovacion Gubernamental (ANTAD. El decreto ejecutivo No. 709
de 26 de septiembre de 2011[45] crea el CSIRT Panama, el Equipo Nacional de Respuesta a
Incidentes de Seguridad de la Informacion del Estado Panameno, dotando de las facultades de
investigacion relacionadas con los incidentes que afecten la seguridad de los sistemas informaticos
y de comunicaciones de las entidades del Estado.
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2. éCuenta el pais con una estrategia de ciberseguridad?

En 2013, mediante resolucion No. 21[46] se aprueba la Estrategia Nacional de Seguridad
Cibernética y Proteccion de Infraestructuras Criticas, documento en el que se plantean diversas
estrategias a seguir por el Estado panameno. En el documento se mencionan los diferentes
riesgos que afronta Panama en el uso de las TIC’s y a quienes se pueden dirigir estos ataques. Asi
mismo dedica un apartado al desarrollo de la estrategia: proteccion de la informacion sensible de
las personas, la lucha contra el delito cibernético y el uso delictivo de las TIC, desarrollo de una
cultura de seguridad cibernética, entre otros.

3. aCuenta el pais conuna |egis|aci6n que proteja losdatos personales?

El 24 de octubre de 2018, la Asamblea Nacional de Diputados de Panama aprobo en Tercer
Debate el proyecto de ley No. 665 “Sobre Proteccion de Datos Personales”, posteriormente
convirtiendose en la Ley No. 81 de 26 de marzo de 2019, Ley sobre Proteccion de Datos
Personales. La Ley No. 81 entrara en vigencia en el ano 2021.

Algunas otras leyes que regulan los datos personales son Ley No.6 de 2002 sobre Transparencia
y Acceso ala Informacion Piblica[47], Ley No.24 de 2004 que regula el servicio de informacion
sobre el historial de credito[48], Ley No. 51 de 2009 para la conservacion, la proteccion
y el suministro de datos de usuarios de los servicios de telecomunicaciones y adopta otras
disposiciones[49] y Ley No. 3 de 2000 sobre las Infecciones de Transmision Sexual, el Virus de

la Inmunodeficiencia Humana y el Sida[S0].

4., ;Cuenta el pais con una agencia o ministerio de gobierno
especializado en tecnologias de la informacion?

El estado panameno inicio su interés por la ciberseguridad en el ano 2009, con la creacion de |a
Autoridad parala Innovacion Gubernamental (AlG), ente rector encargado de planificar, coordinar,
emitir directrices, supervisar, colaborar, apoyar y promover el uso optimo de las tecnologias de
la informacion y comunicaciones en el sector gubernamental para la modernizacion de la gestion
publica, asi como recomendar la adopcion de politicas, planes y acciones estratégicas nacionales
relativas a esta materia. En esta misma ley se crea el Consejo Nacional para la Innovacion
Gubernamental, organismo multisectorial que mas adelante creara un plan para defender al pais
de ataques cibernéticos. Panama no cuenta con ministerio T1C.
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5. éParticipa el pais en foros o encuentros regionales multisectoriales
en materia de ciberseguridad?

Panama esta representado ante el GFCE por IPANDETEC en calidad de socio. Igualmente, el
pais al ser miembro de la OEA, recibe apoyo y participa en talleres del Programa de Seguridad
Cibernética del organismo[51]. Asi mismo, forma parte de un acuerdo para adoptar los Principios
de Resiliencia Cibernética desarrollados por el Foro Economico Mundial, con la ayuda de mas de
50 expertos, investigadores y academicos, de todo el mundo.

Panama, por medio de su gobierno, academia, sociedad civil, entre otros sectores, acude y es
representado anualmente en el Foro de Gobernanza de Internet (IGF, por sus siglas en inglés)
que la Organizacion de Naciones Unidas (ONU) realiza anualmente. Este evento es un espacio
neutral donde los actores preocupados por Internet y su futuro pueden compartir sus ideas sobre
los asuntos relacionados con la politica y el desarrollo de Internet, sin importar su procedencia.
Este Foro a su vez tiene iniciativas regionales y nacionales, siendo celebrado cada ano el Foro de
Gobernanza de Internet de Panamay el Latin American and the Caribbean Internet Governance
Forum (Foro de Gobernanza de Internet de Latinoamérica y el Caribe LAC IGF, por sus siglas en

ingles)

6. aCuenta el pais con una legislacion conexa que regule la materia?
Panama cuenta con diferentes disposiciones alternas que regulan la ciberseguridad[52].

Disposiciones especificas:
Acceso ilicito: Articulo 283 del Codigo Penal.
Interceptacion ilicita: Articulo 284 del Codigo Penal.
Interferencia en el Sistema: Articulo 284 del Codigo Penal.
Falsificacion Informatica: Articulos 362y 364 del Codigo Penal; Articulo 61, Ley 51de 2008.
Documentos y Firmas Electronica.
Fraude Informatico: Articulos 216y 222 del Codigo Penal.
Pornografia Infantil: Articulos 181y 182 del Codigo Penal.

Derecho Procesal
Procedimientos para la investigacion de Delitos Informaticos

Codigo Judicial
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Disposiciones especificas:
Registro y Confiscacion de datos informaticos almacenados: Articulo 2178 Codigo Judicial.
Obtencion en tiempo real de datos sobre el trafico: Articulo 16 — Ley 16/2004.
Interceptacion de Datos sobre el Contenido: Articulo 16 - Ley 16/2004.

7. éCuenta el pais con grupos de trabajo multisectoriales que trabajen

en ciberseguridad?

Panama tiene un capitulo de la Sociedad de Internet donde tanto la academia, miembros de
la empresa privada, servidores publicos, entre otros ciudadanos pueden generar intercambios
y sinergia de opiniones en favor de la ciberseguridad de la nacion. Esta organizacion se dedica
al desarrollo de internet y dentro de sus grupos de trabajo se encuentra el Observatorio sobre

Ciberseguridad Global (GCO), un Grupo de Interés Especial (SIG) de la Internet Society (ISOC).

La GCO-SIG fue fundada para desarrollar los mecanismos adecuados de participacion, la
colaboracion y el didlogo para proponer como construir la confianza, la prosperidad y la seguridad
en Internet, equilibrar las cuestiones de seguridad nacional con los derechos humanos y
fundamentales (tales como, la privacidad, la libertad de expresion, etc.) y permitir la innovacion
parafomentar el despliegue de tecnologias emergentes bajo las mas estrictas normas de privacidad,
proteccion de datos y seguridad.

8. ‘:Es el pais signatario de convenios o tratados contra la

ciberdelincuencia?

La Asamblea Nacional de Panama aprobo el Convenio sobre la Ciberdelincuencia a traves de la
Ley 79 del 22 de octubre de 2013, que fue publicada en la Gaceta Oficial No. 27403 -A del 25
de octubre del mismo ano. Panama aprobo el texto del Convenio de Budapest sin reservas ni
modificaciones y deposito el instrumento de adhesion en marzo del 2014 ante la Secretaria del
Consejo de Europa, convirtiéndose asi en el segundo pas latinoamericano en ratificar el Convenio

de Budapest, después de la Repiblica Dominicana[53].

Panama también es signataria del Llamamiento de Paris para la confianza y la seguridad en el
ciberespacio, lanzado por el presidente de la Republica Francesa en ocasion de la celebracion
del Foro de Gobernanza de Internet de la Organizacion de Naciones Unidas en Paris, Francia.
Este mecanismo invita a bordo para tratar temas de ciberseguridad y mediante un frente unido
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contrarrestar su dano, no solamente a estados sino a multinacionales, empresas y asociaciones
profesionales, organizaciones de la sociedad civil, entre otros sectores. La sociedad civil de
Panama, mediante diversas organizaciones, reafirman el compromiso del estado panameno al ser

signatarias del Llamado[54].

Desde la fecha de ratificacion del Convenio de Budapest se han introducido tres iniciativas
legislativas ante la Asamblea Nacional para la adecuacion de la normativa legal vigente en
materia penal a lo preceptuado en el Convenio sobre Ciberdelincuencia de Budapest. El primer
anteproyecto legislativo fue presentado en 2013, seguido de uno en el ano 2014 y, el Gltimo y mas
reciente proyecto, en el mes de septiembre del 2017.

En el ano 2017, el Ministerio Piblico presento un paquete de reformas al Codigo Penal mediante
un anteproyecto de ley “Que modifica y adiciona articulos al Codigo Penal, relacionados con el
Cibercrimen”, este proyecto de ley pretendia tipificar diversos cometidos en el plano digital.

Sin embargo, un mes después de su presentacion ante la Asamblea Nacional, el Ministerio Pablico
retiro el proyectoalegando que se buscaba consensuaralgunas otras normas conlos comunicadores
sociales, que permitan presentar una nueva propuesta legislativa sobre Cibercrimen. Igualmente
se propuso iniciar mesas de dialogos para consensuar las propuestas y presentarlo a la Asamblea
Nacional; hasta la fecha no se ha cumplido esta propuestay Panama sigue sin adecuar su legislacion
al convenio.

El Codigo Penal de la Repiblica de Panama, aprobado mediante Ley 14 del 18 de mayo de 2007,

en su Titulo VIII, sobre los delitos contra la “Seguridad Juridica de los Medios Electronicos”
regula los delitos contra la seguridad informatica. Del articulo 289 al 292 regula las siguientes
conductas delictivas y sus respectivas penas: a) ingresar o utilizar de bases de datos, red o sistemas
informaticos; y, b) apoderar, copiar, utilizar o modificar datos en transito o contenidos en bases
de datos o sistemas informaticos, o interferir, interceptar, obstaculizar o impedir la transmision.
Ademas, determina ciertas conductas como circunstancias agravantes que aumentan la pena de
prision.

La carencia en la categorizacion adecuada de tipos penales que exigen la gran demanda de nuevas
conductas que no se encuentran debidamente reglamentadas, como consecuencia no se puede
cumplir con el desarrollo de investigaciones dentro procesos penales en los que se analizan delitos
que utilizan alta tecnologia y lograr la imposicion de una sancion acorde al responsable de dicha
conducta.



El Ministerio Piblico de Panama, ente investigador estatal, cuenta con una Fiscalia de Propiedad
Intelectual y Seguridad Informatica encargada de investigar aquellos delitos que se generen en |a
esfera cibernética. Por parte delas autoridadesjudiciales, los juzgados que recibiran investigaciones
y procesos relacionados a la informatica dependen del tipo de proceso que instaure el afectado.
Actualmente no existen juzgados informaticos.

Enelano 2018 se cred el Centro Nacional de Ciberseguridad[ 55], en el que mediante el Equipo de
Coordinacion de Estrategias de Ciberseguridad (ECEC) y el Equipo de Respuestas a Incidentes
Cibernéticos de la Repiblica Dominicana se da respuesta a las emergencias cibernéticas. Este
centro depende directamente del Ministerio de la Presidencia y fue creado mediante Decreto
230-18 del 19 de junio de 2018[56]. Este decreto establece claras responsabilidades al centro,
ademas de las facultades de ambos equipos enfocados en el mundo cibernético y los peligros que
atanen a este sector.

La Estrategia Nacional de Ciberseguridad 2018-2021 de la Repiblica Dominicana fue
promulgada mediante decreto 230-18. Esta estrategia nace posterior al Programa Republica
Digital, concebido como un conjunto de politicas y acciones que promueven la inclusion de las
tecnologias de la informacion y de las comunicaciones en determinados procesos que tienen
como eje la ciberseguridad para el desarrollo de un Estado digital.



Los datos personales en Republica Dominicana estan protegidos especificamente por la Ley
No. 172-13[57] que tiene por objeto la proteccion integral de los datos personales asentados en
archivos, registros publicos, bancos de datos u otros medios técnicos de tratamiento de datos
destinados a dar informes, sean estos publicos o privados. Igualmente, la Constitucion de la
Repuiblica reconoce como un derecho fundamental la intimidad y el respeto al honor personal.
El ente regulador es la Superintendencia de Bancos. Esta ley solo es aplicable a las Sociedades
de Informacion Crediticia, dejando en completa desproteccion al manejo de datos en otras

entidades[58].

El Instituto Dominicano de las Telecomunicaciones (INDOTEL)[59] junto con la Oficina
Presidencial de Tecnologias de la Informacion y Comunicacion (OPTIC)[60] son los entes
encargados del manejo de las tecnologias de la informacion en el pas.

Dominicana, por medio de su gobierno, academia, sociedad civil, entre otros sectores, acude y
es representado anualmente en el Foro de Gobernanza de Internet (IGF) que Ia Organizacién de
Naciones Unidas (ONU) realiza anualmente.

Este evento es un espacio neutral donde los actores preocupados por Internet y su futuro pueden
compartir sus ideas sobre los asuntos relacionados con la politica y el desarrollo de Internet,
sin importar su procedencia. Este Foro a su vez tiene iniciativas regionales y nacionales, siendo
celebrado cada ano el Foro de Gobernanza de Internet de Republica Dominicana vy el Latin
American and the Caribbean Internet Governance Forum (Foro de Gobernanza de Internet de

Latinoameérica y el Caribe LAC IGF, por sus siglas en inglés).

Cabe destacar que el pais recibe asesoria del Global Action on Cybercrime Extended (GLACY)+,
proyecto conjunto de la Union Europea y el Consejo de Europa[61].
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6. éCuenta el pais con una |egis|aci6n conexa que regule la materia?

Republica Dominicana cuenta con diversos mecanismos de regulacion que son los siguientes[62]:

Delitos Informaticos

Ley No. 53-07 sobre Crimenes y Delitos de Alta Tecnologia.

Disposiciones especificas:
Acceso ilicito: Articulo 6 de la ley 53/07.
Interceptacion ilicita: Articulo 9 de la Ley 53/07.
Interferencia en los Datos: Articulo 10 de la Ley 53/07.
Interferencia en el Sistema: Articulo 11 de la Ley 53/07.
Abuso de Dispositivos: Articulo 8 de la Ley 53/07.
Falsificacion Informatica: Articulo 18 de la Ley 53/07.
Fraude Informatico: Articulos 13 - 16 de la Ley 53/07.
Pornografia Infantil: Articulo 24 de la Ley 53/07.
Infracciones de la Propiedad Intelectual y de los Derechos afines: Articulo 25 de la Ley 53/07.

Derecho Procesal

Procedimientos para la |nvestigaci6n de Delitos Informaticos

Ley No. 53-07 sobre Crimenes y Delitos de Alta Tecnologia.

Disposiciones especificas:
Conservacion Rapida de Datos Informaticos Almacenados: Articulo 54(b) de la Ley 53/07.
Conservacion y Revelacion Parcial rapidas de datos sobre el trafico: Articulo 56 de la Ley 53/07.
Orden de Presentacion: Articulo 54(a) de la Ley 53/07.
Registro y Confiscacion: Articulo 54(b), (), (F) y () de la Ley 53/07.
Obtencion en tiempo real de datos sobre el trafico: Articulo 54(k), e (Dde la Ley 53/07.
Obtencion en tiempo real de datos sobre el contenido: Articulo 54(D) de la Ley 53/07.

7. éCuenta el pais con grupos de traba_jo multisectoriales que trabajen

en ciberseguridad?

A través del CNCS se realizan mesas de trabajos sectoriales para areas especificas como energia,
telecomunicaciones, puertos aeropuertos, financiero etc.
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Republica Dominicana tiene un capitulo nacional de la Sociedad de Internet (ISOC). Esta
organizacion se dedica al desarrollo de internet y dentro de sus grupos de trabajo se encuentra

el Observatorio sobre Ciberseguridad Global (GCO), un Grupo de Interés Especial (SIG) de la
Internet Society (ISOC).

La GCO-SIG fue fundada para desarrollar los mecanismos adecuados de participacion, la
colaboracion y el dialogo para proponer como construir la confianza, la prosperidad y la seguridad
en Internet, equilibrar las cuestiones de seguridad nacional con los derechos humanos y
fundamentales (tales como, la privacidad, la libertad de expresion, etc.) y permitir la innovacion
para fomentar el despliegue de tecnologias emergentes bajo las mas estrictas normas de privacidad,
proteccion de datos y seguridad.

8. éEs el pais signatario de convenios o tratados contra la

ciberdelincuencia?

Si. La Republica Dominicana es signataria del Convenio sobre Ciberdelincuencia del Consejo
de Europa. Fue el primer pais de la region centroamericana en formar parte de este tratado
internacional.

Por otro lado, se adhirio al Llamamiento de Paris para la confianza y la seguridad en el ciberespacio.
Este Llamamiento propone una vision multisectorial de la regulacion en el ciberespacio y de los
grandes principios relacionados a ella. Repiblica Dominicana es uno de los 75 paises firmantes,
uno de los pocos de Ameérica Latina[63].

9. éEstén los delitos cibernéticos debidamente tipificados en la
|egis|aci6n penal?
La Ley 53-07 contra crimenes y delitos de alta tecnologia prevé la tipificacion de los delitos

cibernéticos[64]. Esta ley tipifica delitos de contenido, delitos de propiedad intelectual, delitos
contra las telecomunicaciones, entre otros.

10. éCuenta el pais con tribunales o agencias de investigacién

especializadas en informatica?

La Republica Dominicana cuenta con agencias especializadas como la Departamento de
Investigaciones de Crimenes de Alta Tecnologia (DICAT) de la Policia Nacional, encargada de
ayudar al combate de la cibercriminalidad[65] en la Division de Delitos Informaticos (DIDI) del
Departamento Nacional de Investigaciones (DNI), y una Procuraduria Especializada en Delitos

de Alta Tecnologia en el Ministerio Piblico (PEDATEC).
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Despues de analizar detalladamente la situacion de ciberseguridad en la region de Centroameérica
y Republica Dominicana, llegamos a la conclusion que nos encontramos ante un subcontinente
muy inmaduro en materia de ciberseguridad.

Nuestro primer hallazgo es que muchos de los paises no cuentan con una Estrategia Nacional
de Ciberseguridad o un Equipo de Respuesta ante ataques cibernéticos (Csirt). Esta falencia
deja indefensos a los entes estatales y ciudadanos de cada estado ante cualquier avanzada de la
ciberdelincuencia.

El segundo hallazgo va muy relacionado al primero. Al no contar con lo anteriormente mencionado,
es imposible obtener una hoja de ruta en cuanto a politicas publicas enfocadas en aumentar
la ciberseguridad y disminuir la ciberdelincuencia. Son muy poco los paises de la region que
cuentan con equipos de investigadores especializados en estos temas, y mucho menos juzgados
especializados en ciberdelitos. Las leyes de ciberdelincuencia no alcanzan los estandares minimos
y la gran mayoria no cuenta con legislacion que proteja los datos personales de sus habitantes.

Por Gltimo, nos llamo de manera positiva la atencion que muchos gobiernos a traves de sus

agencias o autoridades han demostrado intenciones de mejorar y aprender de buenas practicas,
lo que nos muestra que la region obtendra notables mejorias en un futuro cercano.
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